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NVMe устраивается на фабрику 

По оценкам аналитиков, только 13% емкости хранения находится внутри 
серверов или подключается к ним напрямую, тогда как оставшиеся 87% 
размещаются во внешних системах хранения. Соответственно, следующим 
‘логическим шагом для NVMe является реализация NVMe поверх сети. 
"Дмитрий Ганьжа 
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Разумные подходы к защите и восстановлению данных 

Все было бы очень просто, если бы данные находились под постоянной 
защитой от всех видов угроз, обеспечение их защиты не оказывало влияния 
на бизнес-операции и данные удавалось мгновенно восстановить. Но при 
проектировании инфраструктуры эффективной защиты данных приходится 
идти на определенные компромиссы. 
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КОЛОНКА РЕДАКТОРА 


PUE сделал свое дело, PUE должен уйти? 


PUE, или коэффициент энергоэффективности 
ЦОД, используется, кажется, столько, сколько 
существуют сами центры обработки данных. 
Однако на самом деле он был предложен в качес- 
тве метрики для оценки эффективности ЦОД 
чуть более 10 лет назад, в 2007 году. С тех пор 
он не раз подвергался критике, впрочем, ни одна 
из предлагавшихся альтернатив так и не смогла 
сравниться с ним по популярности. 


В 2007 году показатель энергоэффективности 
ЦОД, под данным Uptime Institute, составлял 

в среднем 2.5, то есть обслуживающая инфра- 
‘структура потребляла в 1,5 раза больше энергии, 
чем ИТ-оборудование. Появление PUE послужило 
мощным стимулом для внедрения инноваций 

в ЦОД в области энергосбережения. К 2011 году 
‘среднее значение РЏЕ снизилось до 1,98, 

ав 2013 году — до 1,65. Согласно последнему 
исследованию Global Data Center Survey, проведен- 
ному Uptime Institute, оно достигло 1,58. 


Как можно видеть, за последние пять лет изме- 
нения оказались сравнительно небольшими. Если 
10 лет назад внедрение даже простых энергосбере- 
гающих технологий сразу давало заметный эффект, 
то с приближением к единице, теоретическому 
минимуму PUE, добиться заметных улучшений 
становится все труднее. Тем не менее с продолжа- 
ющимся ростом энергопотребления в ЦОД повы- 
шение его эффективности даже на несколько про- 
центов дает значительное сокращение расходов, так 
что погоня за снижением PUE продолжается. 


PUE — простой и понятный инструмент для 
‘оценки энергоэффективности, и в этом секрег 
ero популярности. Однако простота PUE имеет 

и обратную сторону: один коэффициент не позво- 
ляет оценить все аспекты энергоэффективности. 
Как отмечает Алексей Бурочкин в своей колонке 
«Эпоха энергоэффективных ЦОД начинается уже 
сегодня», в Северной Европе тепло, выделяемое 


ЦОД, широко используется для обогрева зданий. 
Не случайно именно представители ЦОД из этого 
региона активно пропагандируют более широкое 
использование еще одной метрики — коэффици- 
ента повторного использования энергии (Епегду 
Reuse Factor, ERF). 


Принципиальный вопрос — что понимать под 
полезной нагрузкой. Еще в 2013 году в попытке 
оценить, какова отдача от энергии, потребляемой 
ИТ, компания еВау предложила — и недавно запа- 
тентовала — метод измерения эффективности 
цифровых сервисов (Digital Service Efficiency, DSE). 
B предложенной метрике учитываются потреб- 
ление в расчете на транзакцию, генерируемый 

в результате этой транзакции доход, соответству- 
ющие инфраструктурные расходы и даже углерод- 
ный след. 


На фоне повышения энергозффективности pac- 
тет число простоев центров обработки данных: 

за последний год доля тех, у кого возникали 
серьезные инциденты, увеличилась на 6 процент- 
ных пунктов (с 25 до 31% от числа опрошенных). 
Как уверяют в Uptime Institute, никакой причинной 
связи между этими двумя явлениями нет. 


‘Однако вопрос обеспечения надежности ЦОД 

в контексте энергозффективности возник 

не случайно. Распространение альтернативных 
источников энергии требует регламентации их 
использования. В 2016 году Green Grid выпустила 
стандарт OSDA для оценки готовности ЦОД, в том 
числе в случае использования ими возобновляе- 
мых источников энергии (см. подробнее статью 
Алексея Чернобровцева «Новые веяния в стандар- 
тах для центров обработки данных»). 


‘Отрасль эволюционирует, так что пересмотр усто- 
явшихся подходов неизбежен. LAN 


Дмитрий Ганьжа 
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КАНАЛ НОВОСТЕЙ 


Камеры Ахіѕ сертифицированы для применения на транспорте 
Axis Communications приступила к сертификации своих камер видеонаблюдения, как того требует 


13-ФЗ «0 транспортной безопасности». 


В августе Axis получила сертификат на соответствие 
камер из линейки P13 требованиям к функциональ- 
ным свойствам технических средств обеспечения 
транспортной безопасности, о которых говорится 

в Постановлении Правительства РФ № 969. В уличном 
исполнении эти камеры рассчитаны на работу в диа- 
пазоне температур от -40 до +50°С и широко применя- 
ются на транспорте. Всаго в данную линейку включено 
дезять моделей, четыре из них производятся на заводе 
а Твери. Недавно компания заявила о значительном 
расширении ассортимента выпускаемых в России 
камер: к прежним 16 добавилось еще 10, причем две — 
из линейки P13 (Axis P1364-E и Axis Р1365-Е МК II) 


В соответствии с федеральным законом «0 транспорт 
ной безопасности» все используемые для этого техни- 
ческие средства, в том числе камеры видеонаблюде- 
ния, подлежат обязательной сертификации, требова- 
ния и правила которой определены в Постановлении 
Правительства № 969. Сертификации подлежат как 
внедряемые средства, так и уже установленные. 
Введение этой нормы в действие было отложено 
02020 ropa, но уже сейчас при планировгнии новых 
проектов заказчики интересуются наличием сертифи- 
ката, а при его отсутствии — планами на получение. 
Axis намерена сертифицировать еще ряд линеек 
видеокамер, отвечающих требованиям этого постанов- 
ления (всего около 150 моделей) 


К камерам видеонаблюдения предъявляется целый 
ряд функциональных и технических требований 


Безопасность в части разрешения, оптических характеристик, 

в вестибюлях, степени сжатия изображения, частоты кадров 

на эскалаторах ит. д. Им соответствуют большинство современных 
и перронах петер- камер, выпускаемых для этого рынка, в частности, 
бургского метро минимальное допустимое разрешение составляет 
обеспечивают 1,2 мегапикселя. Все это нацелено на повышение 
3233 камеры ‘безопасности на транспорте, однако защищенность. 
видеонаблюдения самих устройств видеонаблюдения никак не регла- 
Axis P1365 МК И ментируется. Если в отношении систем контроля 


2 Журнал сетевых решений АМ 


доступа говорится, что они должны обеспечивать 
защиту «технических и программных средств 

от несанкционированного доступа... в виде системы 
паролей», то к видеокамерам не предъявляется даже 
таких элементарных требований. 


В России, где расстояния велики, 2 климат зачастую 
суров, условия эксплуатации на многих объектах 
транспортной инфраструктуры достаточно тяжелые. 
Поэтому и требования к качеству устройств, их отка- 
зоустойчивости и защищенности от перепадов темпе- 
ратуры, от влаги и пыли очень высоки, AXIS проводит 
испытания своего оборудования по всему миру — 

в реальных усповиях видеонаблюдения. Один такой 
тестовый стенд, на котором установлено более десят- 
ка резличных моделей, развернут в Новосибирске 

В режиме реального времени выполняется сбор 
данных об окружающей среде и состоянии камер. 
Полученные данные анализируются и используются 
для улучшения эксплуатационных характеристик 
устройств. 


Постановление № 969 среди прочего определяет 
требования и к интеллектуальному видеонаблюдению 
в части идентификации физических лиц и обнару- 
жения тревожных ситуаций (однако применение 
таких систем не является обязательным — во всяком 
‘случае, требования к необходимости их установки 

не предъявляются). Камеры Axis оснащаются соб- 
ственным чипом Axis АВТРЕС (недавно появилась уже 
шестая версия этого процессора). Он используется 
для загрузки дополнительных приложений, с помо- 
щью которых, по словам Алексея Майорова, perno- 
нального менеджера Axis Communications в России 

и СНГ, камера превращается в устройство для анали- 
тической обработки данных. Так, встроенное в каме- 
ры ПО Axis Perimeter Defender позволяет идентифици- 
ровать факт проникновения в охраняемую зону. 


На прес-конференции, где рассказывалось о npo- 
цессе сертификации, Axis представила целый ряд. 
проектов, реализованных за последние годы в транс- 
‘портной отрасли. Так, в петербургском метро на 28 
станциях установлено свыше 3 тыс. камер Axis P1365 
МК II, в ближайшее время планируется оснастить ими 
еще 8-10 станций. В результате с помощью камер Axis 
будет обеспечиваться безопасность более половины 
станций подземки в Северной столице. Эти устройства 
используются как для расследования инцидентов 
постфактум, так и для мониторинга текущей обстанов- 
ки, B том числе выявления оставленных без присмотра 
вещей. Высокая светочувствительность и поддержка 
разрешения НОТУ 1080р с частотой до 60 кадров 

в секунду позволяют реализовать видеоаналитику 

в условиях плотного пассажирского потока, 


КАНАЛ НОВОСТЕЙ 


Российский рынок осваивает шестое поколение Fibre Channel 


Продажи коммутаторов Brocade растут в связи с потребностью 
в высокоскоростных подключениях систем хранения. 


Fibre Channel остается предпочтительной 
технологией для подключения систем хра- 
нения. Согласно приводимой IDC статистике 

за 2017 год, посредством ЕС осуществляется. 
‘доступ к более чем 20000 Пбайт данных — 
больше, чем с помощью какой-либо другой. 
(Правда, 10С странным образом объединяет 
статистику подключений по ЕС и гиперконвер- 
гентной инфраструктуре, но доля последней 
невелика.) На рынке коммутаторов ЕС осталось 
фактически два игрока — Brocade и Cisco, npu- 
чем, в отличие от сетевого рынка, CISCO отнюдь 
не доминирует в этом сегменте: Вгосайе при- 
надлежит львиная доля рынка (свыше 80% как 
по объему продаж, так и по количеству постав- 
лявмых портов). 


Год назад Вгосаде вошла в состав Вгоадсот как 
подразделение Brocade Storage Networking. Все 
линейки IP- и Ethemet-o6opygosanna были pac- 
проданы, так что теперь Brocade, как и прежде, 
‘специализируется исключительно на решениях 
Fibre Channel. Одним из следствий этого стало 
сокращение российского офиса с 15 до 3 seno- 
век, поскольку содержать большую команду 
‘сотрудников, отвечающих за продажи, уже 

не нужно. В России все оборудование Brocade 
продается через ОЕМ-партнеров, и до сих пор 
нет ни одного дистрибьютора или интегратора, 
который был бы авторизован на прямую постав- 
ку коммутаторов под маркой Brocade. 


После резкого спада в 2015 году российский 
рынок наконец-то восстановился. Как заявил 

в своем выступлении на семинаре Brocade ЗАМ 
2018 Николай Умнов, менеджер по продажам 
Brocade в России и СНГ, «мы практически Bep- 
нулись на рекордные уровни за всю историю 
продаж — рынок бодро идет вверх». В этом 
году рост продолжается, причем это достигается 
не только за счет отдельных крупных проектов, 
но и благодаря множеству мелких и средних, 
Доля российского рынка в поставках оборудо- 
вания Brocade продолжает увеличиваться — 
на страны СНГ приходится менее 10%. 


Broadcom предлагает коммутаторы Fibre Channel 
трех поколений: 8 Гбит/с (четвертое поколв- 
нив), 16 Гбит/с (пятое) и 32 Гбит/с (шестое). 
Технология 8 Гбит/с устарела, ев жизненный 
цикл подходит к концу: по данным Dell'Oro, 

на это оборудование приходится около 1% про- 
даж, В линейке 8-гигабитных устройств осталось 
всего два коммутатора, и, как заявил Николай 
Умнов, в ближайшее время компания намере- 
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на прекратить их производство (официально 

об этом пока не объявлено). В то же время 
Brocade предлагает полную линейку устройств 
пятого поколения, в текущем году компания зна- 
чительно расширила ассортимент оборудования 
шестого поколения. 


Как показывают тесты, при- 
менение коммутаторов FG 

на 32 Гбит/с позволяет уве- 
личить производительность 
СХД в четыре раза. По словам 
Сергея Целикова, системно- 
го инженера по ЗАМ, такие 
результаты свидетельствуют 

о том, что узким местом 
являвтся именно сеть, и при 
установке современных СХД 
необходима ее модернизация. 
Это подтверждазтся как ростом 
продаж оборудования Brocade, 


— 
так и 60-процентной долей коммутаторов 
шестого поколения в поставках соответствую- 
щего оборудования в корпоративном сегменте 
в России. 


Как заявил Николай Умнов, 
менеджер по продажам 
Brocade в России и СНГ, 
продажи коммутаторов 
Fibre Channel превысили 
докризисный уровень 


Среди новинок этого года — высокоплотный 
коммутатор 6630 до 128 портов на 32 Гбит/с 
и лезвие на 64 порта 32 Гбит/с для коммута- 
торов Хб директорского класса. С выпуском 
флагманского коммутатора 6630 завершено 
формирование линейки шестого поколения: как 
‘отмечает Сергей Целиков, по своим функцио- 
нальным возможностям он близок к коммута- 
торам директорского класса. Последние пред- 
назначены для сверхбольших сетей хранения. 
С появлением лезвия FC32-64 емкость одного 
коммутатора Brocade X6 Director может быть 
доведена до 512 портов. 


По прогнозам аналитиков, к 2020 году 77% 
всех продаваемых массивов будут базироваться 
на флеш-накопителях, Распространение флеш- 
массизов порождает потрабность в высокоско- 
ростных соединениях. Перспективный протокол 
NVMe over Fibre Channel (ҒС-М/Ме) оптимизиро- 
ван для работы с энергонезависимой памятью 

и более эффективно задействует ЕС в качестве 
транспорта. Как считают в Brocade, ҒС-МҮМе 
лучше подходит для подключения систем хране- 
ния и порождает меньше проблем при внедре- 
нии, чем альтернативные виды доступа NVMe 
over Fabrics на базе Ethernet и ТСР. 


Дмитрий Ганьжа 
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КАНАЛ НОВОСТЕЙ 


Цифровая экспресс-трансформация «Крок» 


Предпринятая трансформация позволила не только повысить эффективность внутренних процессов 
компании, но и найти новые перспективные направления бизнеса. 


Sanur Бабпақиикал 


Есть у трансфор- 
мации начало, нет 
у трансформации 
конца. «Активная 
фаза трансфор- 
мации пройдена, 
но, начавшись, 
она уже не может 
закончиться», — 
заявил Борис 
Бобровников, гене- 
ральный директор 
«Крок» 


Традиционный проектный бизнес постепенно 
меняется вследствие распространения таких под- 
ходов, как предложение инфраструктуры в виде 
сервиса. В то же время конкуренция на рынке 
системной интеграции ужесточается: крупные вен- 
доры стремятся работать с заказчиками напрямую, 
телекоммуникационные операторы предлагают 
ИТ-услуги на базе собственных ЦОД ит. д. На эти 
факторы накладываются нерадостные перспек- 
тивы стагнации российского проектного рынка. 

В результате системным интеграторам приходит- 
‘ся менять свои бизнес-подходы и искать новые 
источники роста. 


Все заказчики, как 
отмечает Борис 
Бобровников, генераль- 
ный директор «Крок», 
демонстрируют живой 
интерес к цифро- 

вой трансформации, 

но мало кто пред- 
ставляет, что это такое 
на самом деле. Чтобы 
удовлетворить их запрос 
на перемены и самим 
соответствовать требо- 
ваниям рынка, систем- 
ный интегратор осущес- 
твил цифровую транс- 
формацию собственного 
бизнеса. Первыми ее результатами руководство 
компании поделилось на пресс-конференции 

3 сентября. Одним из итогов преобразований 
стало появление двух новых подразделений — 
консалтинга в области цифровой трансформации 
и облачных сервисов. 


Для осуществления трансформации был при- 
глашен экс-партнер Boston Consulting Group 
(BCG), который около года проработал в «Крок» 
на должности топ-менеджера. «Получилось очень 
интересно. 0 одной стороны, мы сохраняем, 
поддерживаем и плавно видоизменяем текущий 
бизнес, — подчеркнул Борис Бобровников. — 

С другой, с помощью института трансформации 
подвергли ревизии практически все аспекты 
нашей жизни». По его словам, смысл трансформа- 
ции заключается в том, что при помощи простых 
методик удалось высвободить интеллектуальный 
потенциал сотрудников. 


В результате корпоративного мозгового штурма 
удалось выявить 96 возможностей для потенциаль- 
ного роста. Одним из следствий стало появление 
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продуктового направления, чем раньше коипания 
«Крок» активно не занималась. Прежде всего речь 
идет о различных видах сервисов и готовых реше- 
ний, которые можно тиражировать. Это позволяет 
увеличить клиентскую базу за счет тех компаний, 
которые не готовы платить за полностью кастоми- 
зированнов решение. 


Многие клиенты заинтересованы в опыте цифро- 
вой трансформации, который приобрела «Крок». 
В ответ на этот спрос было сформировано консал- 
тинговое подразделение CROC Digital, «В отличие 
от традиционных консалтинговых компаний, мы 
поставляем решения под ключ, — объясняет 
Борис Бобровников. — Причем не просто пред- 
лагаем вместе придумать, как модернизировать 
бизнес заказчика, а тут же предоставляем цифро- 
вые инструменты, с помощью которых он мог бы 
зарабатывать больше денег» 


Инфраструктурные облачные сервисы, управля- 
емые сервисы в области инфраструктуры и экс- 
пертиза по построению частных облаков были 
объединены в подразделении «Крок Облачные 
сервисы». Как отметил Максим Березин, директор 
по развитию бизнеса, для продуктового бизнеса 
характерны другие правила игры и процессы, 
нежели те, что присущи проектной деятельности. 
Если по завершении проекта общение с заказчиком 
сводится к минимуму, то при предоставлении сер- 
висов с ним приходится общаться каждый день. 


Выделение в отдельное направление дало, кроме 
прочего, большую свободу действий и позволило 
ускорить принятие решений. Предпринятый реди- 
зайн внутренних процессов позволил оптимизиро- 
вать работу и, как утверждается, «положительно 
сказался на ценовой политике». 


Облачные сервисы позволяют привлекать новых 
заказчиков: согласно внутренней статистике, тако- 
вых примерно 70%. При этом более 80% органи- 
заций, пользующихся услугами компании «Крок», 
размещают бизнес-критичные сервисы в ее облаке. 
Для обеспечения необходимой степени надежности 
облако размещается в собственном ЦОД, сертифи- 
цированном на соответствие требованиям Tier 3. 


Как рассчитывают в «Крок», благодаря в том 
числе трансформации и новым направлениям 
выручку удастся увеличить на 20%, но основной 
доход (90% оборота) принесет — и еще, видимо, 
долго будет приносить — проектный бизнес. 


Дмитрий Ганьжа 


КАНАЛ НОВОСТЕЙ 


Вечно молодые флеш-массивы Риге Ѕїогаде 


На конференции Риге//Виѕѕіа Live 2018 компания Риге Storage представила 
партнерам и заказчикам свои новинки и первые российские проекты. 


Флеш-массивы становятся основным носителем 
данных: продажи жестких дисков падают, а флеш- 
накопителей растут. 


В 2016 году, по данным IDC, поставки гибридных 
массивов превзошли продажи дисковых систем, 

ав этом году, как ожидается, их обойдут и «чистые» 
флеш-массивы (All-Flash Array, АҒА). Среди зако- 
нодателей мод на этом рынке — компания Риге 
Storage, которую вот уже пять лет Gartner относит 

к числу лидеров в этом ключевом сегменте рынка 
систем хранения данных. 


Pure Storage, как заявляется, — самый быстрорасту- 
щий «единорог»: рубеж в 1 млрд долларов компания 
преодолела через 8 лет после своего создания. Еще 

более быстрыми темпами роста мог бы похвастаться 
другой стартап в области флеш-массивов: израиль- 

ской Хігете!0 удалось заработать свой первый mun- 
лиард долларов всего за 6 лет, но на тот момент эта 
компания уже три года входила в состав ЕМС. 


Однако Риге Storage продолжает наращивать свои 
продажи, причем даже быстрее, чем раньше. 

По итогам II квартала 2019 финансового года ев 
оборот вырос на 37% по сравнению с аналогичным 
кварталом предыдущего. Только за последний год 
число корпоративных заказчиков увеличилось почти 
на 40% — теперь их более 5000. Как ожидается, 

по результатам 2019 финансового года объем про- 
даж составит 1,35-1,38 млрд долларов. 


В России компания официально присутствует чуть 
‘более года. За это время, по словам Максима 
Зубарева, главы представительства Риге Storage 

в России/СНГ и странах Балтии, удалось осуществить 
несколько десятков внедрений общей емкостью 

в несколько петабайтов. Один из первых провк- 

тов реализован в компании «ВТБ-Страхование». 
Благодаря высокому коэффициенту сжатия 
(3,5-3,8:1) данные объемом в несколько сот тера- 
байт удалось разместить в системе высотой 50. Это 
позволило отказаться от необходимости расширения 
существующего ЦОД. 


Помимо технических инноваций, решения Риге 
Storage отличаются использованием революцион- 
ной модели их поддержки, получившей название 
Evergreen. Как утверждается, приобретя однажды 
массив, клиент Pure Storage сможет его использовать 
и через 20 лет, при этом он будет иметь адекватную 
новому времени производитгльность и емкость. 
«Заказчикам больше не придется регулярно осущест- 
влять перенос данных со старых систем на новые, — 
говорит Джеймс Петтер, вице-президент Риге Storage 


http://www.lanmag.ru 


в регионе EMEA. — Наши технологии строятся вокруг 
данных, а не вокруг контейнеров, в которых они 
хранятся». Результат такого подхода — сокращение 
стоимости владения на 61%. 


«Наши технологии 


строятся вокруг 
данных, а не вокруг 
контейнеров, на 
которых они хра- 
нятся», — Джеймс 
Петтер, вице-пре- 
зидент Риге Storage 
в регионе ЕМЕА 


Сервис Evergreen предусматривает два вида NOA- 
писки: Evergreen Silver и Evergreen Gold. «Золотой» 
пакет предполагает возможность обновления 

не только программного, но и аппаратного обес- 
печения — замену контроллеров при появлении 
решений следующего поколения (в среднем один 
раз в три года). Стоимость трехгодичной поддержки 
‘серебряного уровня составляет менее 20% от сто- 
имости системы, а золотого — не превышает 40%. 
В России клиенты пока предпочитают более деше- 
вые сервисные контракты (на них приходится более. 
80%), поскольку расчетный период владения обычно 
составляет не более 3-5 лет 


Подписка Evergreen Gold оказывается выгоднее при 
расчете ТСО за 10-летний период. Как объясняет 
Максим Зубарев, у большинства вендоров под- 
держка ограничивается 5 годами, поскольку за это 
время массивы устаревают. Соответственно, в расчет 
‘стоимости владения за 10 лет необходимо включать 
покупку новой СХД. В случае массивов Риге Storage 
ик интеллект (контроллеры) будет обновлен три раза, 
то есть в конце этого срока заказчик будет иметь 
гораздо более производительный массив, чем при 
его покупке, а суммарно потратит меньше. 


На прошедшей в конце сентября конференции Риге 
Storage представила российским заказчикам новин- 
ки последнего года: NVMe массивов FlashArray//X, 
инфраструктуру для развертывания интеллекта 

AIRI и конвергентную инфраструктуру FlashStack 
(совместная разработка с Cisco). 


Дмитрий Ганьжа 
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КАНАЛ НОВОСТЕЙ 


Профессиональные дисплеи 0 на любой вкус и кошелек 


Для активно растущего рынка Digital Signage дистрибьютор Elittech предлагает широкую линейку 
оборудования LG Business Solutions. 


Компания Elittech 


провела совмест- 
но с LG Business 
Solutions партнер- 
скую конференцию, 
где были представ- 
лены профессио- 
нальные решения 
16 для отображения 
видео 


Компании Elittech и LG Business Solutions провели 
партнерскую конференцию, где были представ- 
лены профессиональные решения LG для OTO- 
бражения видео. Elittech занимается дистрибуцией 
АВ-оборудования уже почти 10 лет (с 2009 года) 

и за это время осуществила поставки в более чем 
500 проектов. В портфеле ее предложений — ТВ-, 
аудио- и видеооборудование 30 производителей, что 
в общей сложности составляет свыше 4000 товарных 
позиций. Среди них такие известные вендоры, как 
Sony, Panasonic, Samsung, Sharp и другие. Однако LG 
является ключевым партнером Elittech: на поставки 
продукции этой компании приходится почти треть 
оборота дистрибьютора. Кроме того, Elittech выпус- 
кает АВ-оборудование под брендом EliteBoard: 
интерактивные доски, панели и столы, панели для 
видеостен, ЖК-дисплеи. 


Свыше 44% всех поставок 
Elittech приходится на профес- 
сиональныв дисплеи, За пер- 
вые три квартала 2018 года 

их продажи выросли на 42% 
по сравнению с аналогичным 
периодом предыдущего года. 
По целому ряду других направ- 
лений объем поставок увели- 
чился еще больше: например, 
по коммутационному оборудо- 
ванию — втри раза. По словам 
Алексея Слегкова, руководителя направления раз- 
вигия бизнеса департамента профессионального 
АВ-оборудования, в этом успехе велика заслуга 
партнеров Elittech, среди которых свыше 50 инстал- 
ляционных компаний и более 30 крупных системных 
интеграторов. 


Продажи профессиональных дисплеев растут во всем 
мире. Согласно данным, которые привел в своей 
презентации Максим Ли, менеджер по продажам 

LG Business Solutions, в 2017 году они увеличились 

на 20% и достигли 2320 тыс. штук (к категории npo- 
фессионального оборудования относятся дисплеи 

с диагональю свыше 30'). На рынок СНГ приходится 
всего около 1,5% мирового, зато он демонстрирует 
более быстрый рост: в 2017 году было поставлено 

34 тыс, дисплеев, что на 29% больше, чем в 2016-м. 
«Рынок и дальше будет расти, — уверен Максим 

Ли, — Заказчики понимают, что с помощью професси- 
ональных дисплейных решений можно проще и качес- 
твеннее доносить информацию [до потребителей], 
чем, например, посредством бумажной продукции». 


Мощным драйвером рынка Digital Signage служит 
рост популярности цифровой наружной рекла- 
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мы. Как отмечают эксперты, наряду с рекламой 

на мобильных устройствах она является наиболее 
эффективной, причем позволяет информировать 
потребителей в нужном месте и в нужное время. 
Максим Ли выделяет в России пять целевых рынков 
‘для профессиональных дисплеев. Прежде всего это 
рестораны быстрого питания, где интерактивные 
экраны широко применяются для приема заказов. 
вслед за ними идут розничная торговля, коммерчес- 
кие и государственные организации. Традиционным 
заказчиком является транспортная отрасль: здесь 
дисплеи используются для информирования пасса- 
жиров. При подготовке к чемпионату мира по футбо- 
лу значительные поставки были осуществлены для 
стадионов. 


Для профессионального применения LG предлагает 
четыре категории продуктов: стандартные дисплеи, 
уникальные, дисплеи для решений и программное 
обеспечение. Как подчеркивает Максим Ли, профес- 
сиональные дисплеи (даже из базовой категории) 
отличаются от бытовых тем, что они предназначены 
‘для работы в режиме 18x7 (при этом большая их 
часть рассчитана на круглосуточный режим работы). 


Примерами уникальных дисплеев являются узкие 
86ВН7 и 88ВН7 и тонкие ОГЕО-дисплеи Wallpaper 
(толщиной всего 3 мм). Кроме того, 1.6 предлагает 
стандартные и изогнутые ОЦЕО-дисплеи для видео- 
стен, а также прозрачные (InGlass). К категории 
«для решений» относятся дисплеи высокой яркости 
(до 3500 кандел), прозрачные и интерактивные дис- 
плеи, светодиодные видеостены. 


Видеостены все более востребованы в качестве 
рекламного и информационного носителя. В немалой 
степени этому способствует увеличенная площадь 
для представления данных. Как отмечает Максим Ли, 
видеостену можно собрать практически из любых 
профессиональных дисплеев 1.6 (исключением 
являются коммерческие и гостиничные телевизоры). 
В этом году LG выпустила дисплеи 55SVH7E с рамкой 
толщиной 0,44 мм, то есть ширина стыка не пре- 
вышает 1 мм, Помимо привычных прямоугольных, 
распространение получают нестандартные конфи- 
гурации: в частности, 1/6 реализовала ряд проектов 

в Москве с использованием изогнутых дисплеев. 


Гарантия на профессиональные панели составляет 
3 года. Помимо сети сервисных центров, располо- 
женных в России и странах СНГ, у LG есть мобиль- 
ная выездная служба для быстрого реагирования 
на сложные проблемы. 


Дмитрий Ганьжа 


Ho noana рылым 


АУ-платформа 
для ІТ-специалистов 


Масштабы АУ-инсталляций увеличиваются с каждым годом. 

В наши дни одна такая инсталляция может состоять из сотен 
устройств, охватывая несколько зданий, находящихся в разных 
концах мира. Для обеспечения ее работы требуется единая 
система, предоставляющая одновременный доступ к каждому 


отдельному устройству. В стремлении решить эту проблему 
компания Kramer Electronics объединила последние достижения 
IT- и АУ-сфер, разработав универсальную систему управления 


Kramer Network. 


ramer Network представляет собой 
сетевую платформу, позволяющую 

шаты широкий спектр проблем 
управления, возникающих на всех этапах 
установки и эксплуатации АУ-инсталляций. 
Благодаря настраиваемой архитекту- 
ре и использованию ІР-сетей платформа 
может стабильно взаимодействовать с сот- 
нями различных устройств, оперирующих 
с любыми типами сигналов, независимо: 
от расстояния между ними. Система наблю- 
дения в Йоханнесбурге и медиаплееры зала 
‘совещаний в Хьюстоне могут одновремен- 
но управляться изилаб-квартиры в Москве. 
Переход к любому из участков инсталляции 
происходит моментально, вне зависимости 
от местоположения администратора. 


По запросу можно просматривать 
технические отчеты о работе любого 
отдельного устройства, отслеживая нали- 
чие сигналов и многие другие параме- 
тры в реальном времени, Интуитивно 
понятный интерфейс позволяет быстро 
сформировать любой отчет и сразу же 
направить его в необходимые инстан- 
ции, Помимо этого, система автоматиче- 
ски оповещает администратора о любых 
неполадках, ошибках и важных событиях 
по электронной почте или через 5ММР. 


Для обеспечения безопасности пред- 
усмотрено разграничение уровней досту- 
па, Различные уровни могут присваиваться 
отдельным файлам, источникам сигнала, 
помещениям, зданиям или сотрудникам, 
Любой из установленных уровней доступа 
можно изменить, максимально расширив. 
доступ ксистеме, при этом избегая вероят- 
ности нежелательного вмешательства. 


Помимо возможности установки 
на стандартные серверы, Kramer Network 
можно устанавливать и на виртугль- 
ные — платформа стабильно функцио- 
нирует в условиях любой существующей 
сетевой инфраструктуры. Кроме того, 
автоматический поиск и определение 
устройств в сети значительно сокраща- 
ют время первоначальной настройки, 
На установку платформы уходит мень- 
ше часа, после чего пользователь может 
сразу приступить к работе, не прибегая 
к дополнительному программированию. 


Kramer Network допускает маршрути- 
зацию большого количества источников. 
сигнала с любым количеством выходов, 
поддерживая одновременную работу 
с сотнями различных АУ-устройств без 
потери качества передаваемых потоков 
аудио и видео. Благодаря реализованно- 
му принципу «подключение в одно каса- 
ние», коммутация входов на физической 
или виртуальной матрице максимально 
упрощена 


Платформа работает с любым сочета- 
нием аппаратных и виртуальных комму- 
тационных матриц для видео- и аудио- 
потоков, австроенная система автомати- 
зации Kramer Maestro позволяет управ- 
лять и произвольным оборудованием, 
вплоть до освещения и моторизован- 
ных экранов. Администратор может как 
использовать существующие пресеты, 
так и создавать собственные, отрегули- 
ровав время включения или выключе- 
ния того или иного устройства, уровень 
освещения в комнате и многие другие 
параметры. 


также платформа предлагает простую 
и понятную систему управления виде- 
остенами. Благодаря интуитивно понят- 
ному интерфейсу drag-and-drop, админи- 
стратор может создать любую конфигу- 
рацию отображения, просто перетацив 
нужное изображение на нужный экран. 
Виртуальная матрица Kramer Network 
предлагает несколько пресетов отобра- 
жения, а также обладает функцией запо- 
минания пользовательских установок. 


Kramer Network не ограничивает 
пользователя в выборе интерфейса для 
управления системой. В зависимости 
от текущих задач и формата мероприятия, 
для этого можно использовать как ста- 
ционарный ПК, так и ноутбук или любое 
оказавшееся поблизости мобильное 


устройство. 


Платформа может поставляться в виде 
готового изделия — сконфигурирован- 
ного сервера Kramer Network, совмещен- 
ного с цифровым сигнальным процессо- 
ром для аудио. Размещенный в компакт 
ном корпусе прибор Kramer КМ-05Р100 
обрабатывает звук по алгоритмам Wave 
Audio®, совместим с технологией Dante 
и обеспечивает одновременную работу 
до 64 устройств с выводом аудиосигнала 
на более чем 1000 выходов благодаря 
технологии «О5Р-по-ІР», Разумеется, все 
остальные функции Kramer Network также 
в полной мере поддерживаются. 


www.kramer.ru 


КАНАЛ НОВОСТЕЙ 


Больше чем СКС: Legrand представила 1053 


Новая, радикально обновленная система, помимо кабельных компонентов, включает шкафы 
и PDU и рассчитана на применение как в локальных сетях, так и в ЦОД. 


Legrand предста- 
вила российским 
партнерам и заказ- 
чикам 1053 третье 
поколение своей 
кабельной системы 


Legrand представила третье поколение своей 
кабельной системы (Legrand Cabling System 3, 1053) 
российским партнерам. Наряду с медными и опти- 
ческими кабельными компонентами в ее состав 
вошли серверные и телекоммуникационные шкафы 
а также розеточные блоки. С помощью новой систе- 
мы Legrand планирует расширить свое присутствие 
в центрах обработки данных. 


1053 — всего лишь третье поколение СКС за 35 лет 
работы комгании на этом рынке. Отдельные компо- 
ненты (разьемы RJ-45 и коммутационные панели) 

она начала предлагать еще в 1993 году, однако 
первая законченная система появилась лишь десять 
лет спустя, в 2003 году, а следующее поколение 

в 2009 году. Новая, радикально обновленная система 
рассчитана на более широкую область применения, 
чем ee предшественница, — от малых офисов до ЦОД, 


Как подчеркнул Иван Крахмальный, директор 
по развитию бизнеса «Легранд Россия и СНГ», 1053 
призвана удовлетворить потребность рынка в про- 
изводительных, масштабируемых и (экономически) 
эффективных решениях, Медная кабельная под- 
система 153 Категории 8 может поддерживать 
скорости до 40 Гбит/с, а оптическая — до 100 Гбит/с 
Полки высокой плотности позволяют сэкономить 
место в шкафах и эффективно масштабировать 
решение, а безынструментальная заделка коннек- 
торов и другие инновации в дизайне компонентов. 
‘упрощают эксплуатацию и обслуживание. 


Потребность в поддержке все растущих скоростей 
и снижение цены оптических решений (прежде всего 
активного оборудования) привели к тому, что оптика 
все шире применяется в центрах обработки данных. 
Как подчеркнул Сергей Романенко, руководитель 
службы маркетинга по направлению СКС, волокон- 
но-оптическая система включает полный комплекс 
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решений — от коннекторов и кабелей до инстру- 
ментов (в частности, одних только оптических кабе- 
лей — 113 позиций). 


‘Соединители являются основой любой кабельной 
системы, поскольку в первую очередь от них зави- 
сят ее характеристики. B LCS3 появилось сразу два 
новых усовершенствованных коннектора: оптический 
MTP и медный RJ-45. Как утверждают в Legrand, 
МТР является самым скоростным на рынке, а уро- 
вень вносимых помех в оптических кассетах на ее 
основе не превышает 0,35 дБ. Legrand запатентовала 
конструкцию нового RJ-45, который можно устанав- 
ливать на кабель без использования инструмента. Он 
рассчитан на применение в системах Категорий 5е, 6, 
6A ив и передачу питания РОЕ++. 


В 1053 появились наконец-то полки высокой плот- 
ности, причем как оптические, таки медные. Legrand 
предлагает оптические полки высокой и сверхвысо- 
кой плотности с коннекторами LC на 96 и 114 портов, 
медные полки высокой плотности на 48 портов 
высотой 10, а кроме того, модульные кассетные 
полки, в которые можно устанавливать и оптические, 
и медные кассеты. Возможность безынструменталь- 
ной фиксации и извлечения полки из шкафа/стойки 
позволяет ускорить процесс обслуживания и отка- 
заться от использования монтажных винтов. 


Серверные и сетевые шкафы имеют единый конструк- 
тив и обладают высокой нагрузочной способностью 

(до 1,5 т), при этом они нг 20% nerse, чем их аналоги, 
Помимо шкафов, в ассортимент входят стойки, настен- 
ные шкафы и универсальные аксессуары к ним. Для 
изоляции потоков холодного и горячего воздуха Legrand 
предлагает собственную запатентованную модульную 
систему. Как утверждается, организация холодного 
коридора Next Generation Corridor позволяет экономить 
до 30% энергии, направляемой на охлаждение. 


За последние несколько лет компания приобрела 
несколько производителей и поставщиков блоков 
распределения питания (Raritan, Server Technology 

и Shenzhen Clever Electronic) и теперь может постав- 
лять широкий ассортимент интеллектуальных PDU: 
горизонтальные и вертикальные блоки, трехфазные, 
однофазные, на 16 и 32 А. Монтаж PDU можно 
выполнять без инструментов. 


Как заявил Иван Крахмальный, ряд российских 
заказчиков уже планируют использовать новую 
систему в своих проектах. В следующем году Legrand 
собирается выпустить интеллектуальную систему 
управления кабелями для 1,253 (такая система имеет- 
ся для 1052) 


ИНТЕРВЬЮ 


Глен Фитцжеральд, 
технологический директор 
Fujitsu в регионе ЕМЕА 


ифровая трансформация оказы- 

вает все возрастающее влияние 

на бизнес и общество. При этом 
сами информационные технологии 
вынуждены меняться ускоренными 
темпами, чтобы обеспечить необхо- 
димый прогресс. Одно из ключевых 
изменений в ИТ выражается в том, 
что, как выразился предприниматель 
и программист Марк Андриссен, «про- 
граммное обеспечение пожирает мир». 
За последнее десятилетие этот процесс 
зашел достаточно далеко, но за легкой 
доступностью приложений и сервисов 
‘скрываются невидимые для большин- 
ства изменения в инфраструктуре. 
0 роли оборудования, изменениях. 
в ИТ-архитектуре и перспективах про- 
граммно-определяемых сред мы 
поговорили с Гленом Фитцжеральдом, 
технологическим директором Fujitsu 
в регионе EMEIA, во время конферен- 
ции «Fujitsu World Tour 2018: сотрудни- 
частво для достижения успеха». 


Дмитрий Гань 


ИТ-инфраструктура 
больше никому 
не интересна? 


Заказчикам интересны в первую очередь приложения 
и сервисы, однако если необходимой инфраструктуры нет, 


то у вас большие проблемы. 


«Журнал сетевых решений АМ»: 
Каждый год компания Fujitsu публикует 
свое видение дальнейшего развития 
технологий и сервисов. А как компания 
представляет дальнейшее развитие 
центров обработки данных? 

Глен Фитцжеральд: Будущее ЦОД — 

за гибридными решениями. Облака 
пришли, чтобы остаться. Однако Fujitsu 
не собирается конкурировать с мега- 
провайдерами облачных услуг, такими 
как Amazon, Google, Microsoft, Koto- 
рые предоставляют доступные услуги 

в неограниченных объемах. 


Сервисы с оплатой по мере использо- 
вания полезны для некоторых областей 
ИТ. У нас есть подобная глобальная 
облачная система с оплатой за исполь- 
зование под названием Fujitsu Cloud 
Service K5, но она ориентирована 

на азиатские рынки. К5 присутствует 

на европейском и американском рынках, 
но скорее помогает нам предоставлять 
собственные решения, чем конкурирует 
с продуктами вышеназванных компаний. 


Fujitsu фокусируется на гибридных 
решениях. Мы являемся поставщиками 
Azure Stack и VMware Cloud Foundation, 
Y HAC также есть собственная версия 
всех необходимых механизмов управ- 
ления, с помощью которых ЦОД с тра- 
диционной формой владения — как 
корпоративные, так и арендуемые — 
могут взаимодействовать с облачными 
сервисами. 


Однако никому больше не интересна 
инфраструктура, поскольку ключевым 
фактором является мобильность при- 
ложений. Заказчики исходят из того, 


что необходимая инфраструктура уже 
имеется (хотя если ев нет, у вас боль- 
шие проблемы). Они хотят говорить 

не об инфраструктуре, а о приложениях 
и мобильности решений 


Как показывает анализ рынка, нагруз- 
ки возвращаются из облаков обратно 

в корпоративные ЦОД — и это харак- 
терно как для американского, так и для 
европейского рынка. Это вызвано 
опасениями относительно информаци- 
онной безопасности, неудовлетворен- 
ностью временем отклика и, как это 

ни покажется удивительным, высокими 
затратами. Нередко развертывание 
гиперконвергентной инфраструктуры 
на площадке заказчика оказывается 
выгоднее. Таким образом, есть целый 
ряд стимулов, чтобы оставить некото- 
рые решения в традиционных ЦОД. 


В случае, когда ключевое значение 
имеет мобильность приложений, типич- 
ной моделью является разработка 

в облаке, по завершении которой при- 
ложение возвращается на площадку 
заказчика и там же выполняется в тече- 
ние всего своего жизненного цикла 

Это связано с тем, что цена разработки 
не столь критична, как сам ЦОД, произ- 
водительность и последующие расходы. 


LAN: Все становится программно-опре- 
деляемым.. 

Фитцжеральд: Вовсе нет! Прежде 
всего, необходимые технологии 

далеки от завершения. Кое-что с их 
помощью действительно можно сде- 
лать. Программно-определяемые сети 
и виртуализация сетевых функций — 
достаточно зрелые технологии в плане 
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ИНТЕРВЬЮ 


реализации функциональности L3 

в центрах обработки данных Однако 
ни одна из них не прошла полноцен- 
ную проверку на соответствие общим 
критериям безопасности ИТ (Соттоп 
Criteria). Последние представляют 
собой механизм, с помощью которого 
регулирующие органы могут убедиться 
в безопасности систем. Реализация их 
‘требований в программной среде чрез- 
вычайно трудна и дорогостояща. 


Программно-определяемые компоненты 
важны, но они далеко не весь арсенал 
решений. Так, программно-определя- 
емыв хранилища далеки от зрелости. 

Я бы не советовал размещать на них 
критические нагрузки. Вместе с тем их 
вполне можно доверить гиперконвер- 
гентной инфраструктуре. Стек Fujitsu 
VCF или стек Миќапіх — это совсем иное 
дело, поскольку они реализуют сквозной 
контроль ошибок. Гиперконвергентное 
решение вполне жизнеспособно, 

во всяком случае для некоторых 
нагрузок, но этого, однако, нельзя 
сказать об отдельных программно- 
определяемых хранилищах, поскольку 
высокоуровневые сетевые компоненты 
еще не готовы. Взять, например, такие 
решения на базе открытого исходного 
кода, как предлагаемые Red Hat, — 

в масштабных средах они не работают. 


Хотя мне неоднократно пытались объ- 
яснить, но я так и не понял, что такое 
программно-определяемый сервер. Это 
какая-то фикция. Таким образом, у про- 
граммно-определяемых решений есть 
своя ниша, но они еще недосготочно зре- 
лые. Гиперконвергентные решения более 
зрелые — один и тот же программный 
стек реализует функциональность сер- 
веров, сети и хранения. Однако и они 
подходят не для всех задач — например, 
не способны эффективно осуществлять 
удаленное тиражирование данных. 


Таким образом, речь может идти 
об отдельных элементах, но не о целост- 
ном решении. 


LAN: Насколько в таком случае мы 
далеки от програмино-определяемых 
ЦОД? 

Фитцжеральд: Программно- 
‘определяемые центры обработки дан- 
ных характеризуются не своим наполне- 
нием, а способом управления ими. И это 
во многом уже реальность. Здесь в игру 
вступает гибридный подход. Если центр 
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обработки данных способен предостав- 
лять приложения, которые могут выпол- 
няться как в облаке, так и на площадке 
заказчика, такой ЦОД по определению. 
является программно-определяемым. 

И за его функционирование отвечают 
программы управления. Без сомнения, 
программно-определяемый ЦОД — важ- 
ный элемент цифровой инфраструктуры 
будущего. 


LAN: А какова роль оборудования 

в эгом ориентированном на приложе- 
ния мире? 

Фитцжеральд: В конечном итоге аппа- 
ратное обеспечение — это механизм 
выполнения кода. Оно, конечно, важно, 
но время, когда приложения зависели 
от платформ, на которых они выполня- 
лись, в прошлом. Модель вертикального 
масштабирования умирает, тогда как 
модель горизонтального масштабирова- 
ния расцветает. Некоторые приложения 
пишутся таким образом, что для них 
необходима многопроцессорная обра- 
ботка, но для этого есть НРС. 


Небольшое предостережение. Сами 
серверные архитектуры меняются. 
Слышали ли вы о дезагрегации? 
Давайте начнем сначала, Что такое 
сервер? Это игра в угадайку: сколько 
понадобится процессоров, памяти, пор- 
тов для выполнения типовой задачи. 
При этом ограничения определяются 
не задачей, которую предстоит решить, 
а технологической возможностью реа- 
лизовать необходимый функциональ- 
ный набор. 


В действительности же пользователи 
просто хотели бы иметь достаточно 
аппаратных ресурсов для выполнения 
текущей задачи. Дезагрегацию можно 
рассматривать как аппаратный экви- 
валент программной виртуализации. 
Какой бы гипервизор ни применялся, он 
предоставляет механизм для совмест- 
ного использования имеющихся ресур- 
сов сервера для решения различных 
задач, Но эффективность программной 
виртуализации ограничена, поскольку 
гипервизор работает поверх доступной 
аппаратной архитектуры. 


До появления гипервизоров уровень 
использования ресурсов сервера был 
очень низким и не превышал 12%. 
Сервер приобретался под конкретную 
задачу — в качестве /Мер-сервера, 
сервера базы данных и т. п. Если он 


справлялся со своей задачей, то и заме- 
чательно — никого не беспокоило, если 
он простаивал. 


Мой любимый пример. 8 Великобритании 
есть Департамент по налогам и сборам Ее 
Королевского Величества (Нег Majesty's 
Revenue апа Customs, HMRC). Эта npa- 
вительственная организация ввела про- 
цедуру самостоятельной оценки. Каждый 
гражданин должен заполнить форму, где 
требуется указать свои доходы, активы 
ит. д. — на основе этих данных pac- 
считывается налог. По закону данные 
должны быть предоставлены 10 января 
(я не помню точно, но это не суть важно). 
Как нетрудно догадаться, декларации 
заполняются в последний момент — 
97% налогоплательщиков делают это 

в последнюю неделю. 


Для приема деклараций была созда- 
на огромная система, она рассчитана 
на пиковую нагрузку и размещается 

в нескольких ЦОД. Правительство 

не может себе позволить, чтобы 
система оказалась неработоспособной 
в пиковый период, поскольку от этого 
зависит его доход. Остальную часть 
года — я точно знаю, поскольку сам ее 
проектировал — она не делает ничего, 
кроме как обогревает ЦОД. Это наи- 
более показательный пример неэффек- 
тивности использования оборудования, 
который только можно привести. 


Изменения неизбежны. В скором време- 
ни в серверах появится энергонезависи- 
мая оперативная память — в этом году 
Intel должна выпустить память Apache 
Pass (Ор{апе DIMM). Память будет 
чрезвычайно быстрой и располагаться 
близко к процессору. Наряду с кремни- 
евой оптикой и дальнейшим развитием 
программно-определяемых подходов, 
ве появление будет способствовать 
дезагрегации — привычных «коробок» 
больше не будет. Процессоры будут 
находиться в одном месте, память — 

в другом, ввод-вывод — в третьем. Все 
эти компоненты будут распределены 
так, как удобно заказчику, и связаны 
высокоскоростными соединениями 
‘аналогично тому, что во времена мейн- 
фреймов называлось когерентной 
моделью. Под конкретную задачу будет 
выделяться необходимый объем ресур- 
сов аппаратным гипервизором. 


Таким образом, аппаратнов обеспечение 
также изменится. Но вопрос не в нем. 


ИНТЕРВЬЮ 


Главное — где находится мое приложе- 
ние, как оно предоставляется клиентам, 
каково время отклика, как выполняются 
требования защиты данных и т. д. 


LAN: Первые решения по дезагрегации 
в виде компонуемой архитектуры толь- 
ко появились на рынке. А какова пред- 
почтительная вычислительная архитек- 
тура для ЦОД в данный момент? 
Фитцжеральд: Те, кто заранее nog- 
готовится к переменам, будут иметь 
преимущество. Последние три-четыре 
года наблюдался отход от модульной 
(blade) серверной архитектуры — наши 
партнеры ее уже практически не исполь- 
зуют. Причина этого — высокие затраты 
на ввод-вывод. В случае блейд-серверов 
высокая вычислительная мощь кон- 
центрировалась в небольшом объеме, 
платой за это был дорогой ввод-вывод, 
Под платой я имею в виду не фунты или 
рубли, а высокие накладные расходы 

на ввод-вывод, поскольку все компонен- 
ты требовалось соединять между собой. 


На данный момент тенденцией является 
переход на горизонтально масштаби- 
руемыв архитектуры, стимулом к чему 
служит развитие сетевых технологий 

и высокопроизводительных технологий. 
Они будут развиваться до тех пор, пока 
им на смену не придет модель с общей 
памятью, о которой мы говорили 
выше, — эффективная распределенная 
модель когерентной памяти с физичес- 
ки раздельными блоками. 


ТАМ: Распространение гиперконвер- 
гентных решений не служит ли пред- 
вестником скорой смерти классических 
СХД? 

Фитцжеральд: Действительно, зачем 
нужна отдельная система хранения, 
если все необходимые накопители 
можно поместить в сервер? Но это 

не означает, что классические СХД 

не нужны. У них иные функции. 


До недавних времен производитель- 
ность подсистемы хранения имела 
ключевое значение при проектировании 
решения, однако в скором времени 

это будет уже не так. Уже в следую- 
щем году должны начаться массовые 
поставки памяти Арасһе Ра55, о которой 
говорилось выше. Критичный для про- 
изводительности ввод-вывод будет 
осуществляться посредством шины 
между процессором и памятью, так что 
это (производительность СХД) не будет 
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иметь значения. Подсистемы хранения 
будут служить для обеспечения без- 
опасности данных, внешней репликации, 
перемещения и миграции данных ит. п., 
тогда как основные ресурсы хранения, 
ключевые для работы приложений, 
будут находиться внутри сервера. 


По этой причине никто из крупных 
игроков больше не инвестирует в раз- 
работку более быстрых жестких дисков, 
поскольку в них нет потребности — все 
будет делаться в М/ВАМ. Имеющиеся 
диски вполне способны справляться 
стем, что от них требуется, — защита, 
репликация, миграция. К слову, раз- 
говоры о смерти магнитной ленты идут 
столько, сколько я себя помню. Однако, 
на мой взгляд, для перечисленных 
задач лента релевантна столь же, сколь 
и диски. Поэтому для них угроза даже 
больше, чем для ленты, хотя, конечно, 
ите и другие будут еще применяться 
каков-то время, но вряд ли мы увидим 
новое поколение 3,5-дюймовых дис- 
ков со скоростью вращения 22К ВРМ 

и более высокой плотностью записи 


Даже такие производители, как Toshiba 
и Seagate, инвестируют в твердотельные 
накопители. Однако и $50 — лишь про- 
межуточнов решение между внешним 
хранением и памятью внутри сервера. 


LAN: Третьим необходимым элемен- 
том классической ИТ-инфраструктуры 
является сеть. Что Fujitsu предлагает 

в области сетевых технологий? 
Фитцжеральд: Вообще говоря, у нас есть 
собственные сетевые продукты, одна- 

ко они продаются в основной в Азии. 

В Европе и Северной Америке Cisco 
занимает господствующее положение 

на рынке, так что мы их там не про- 
двигаем. Хотя у нас и есть сетевые ком- 
поненты, наша рыночная доля не столь 
велика и линейка сетевого оборудования 
не настолько известна, чтобы имело 
смысл тратить силы на конкуренцию 

с признанными вендорами. Однако тра- 
диционные сетевые решения постепенно 
будут вытесняться программно-опре- 
деляемыми, так что со временем этот 
сегмент станет все менее и менее при- 
быльным. 


У Fujitsu несколько иной подход 
крынку, чем у крупных американских 
компаний. Помимо сетевого оборудова- 
ния, у нас есть много продуктов, KOTO- 
рые предлагаются только на японском 


рынке (или преимущественно японском 
рынке), такие как мобильные телефо- 
ны, телекоммуникационные продукты 
и даже мейнфреймы. Американские же 
компании предлагают за рубежом все, 
что у них есть в прайс-листе. 


LAN: При тенденции к конвергенции 
компания должна предлагать полный 
вычислительный стек. 

Фитцжеральд: У нас есть гиперкон- 
вергентные решения, причем не одно, 

а целых четыре: Azure Stack, VMware 
VCF, где используется программный стек. 
VMware ESX, Nutanix на аппаратной nnar- 
форме Fujitsu и наше собственное реше- 
ние на базе Open Stack Ubuntu Linux. Где 
какое следует использовать, зависит 
исключительно от требований заказчика. 


Azure Stack предпочтительнее, если 
заказчик уже использует Агиге, но не 
наоборот. МСЕ выгодно для тех, у кого 
уже есть корпоративные лицензии 
VMware, но чрезмерно дорого для тех, 
у кого их нет. Собственное решение 
Fujitsu подойдет тем, кто делает став- 
куна решения с открытым исходным 
кодом. Для всех остальных — Мматх. 


LAN: Несмотря на фокус на прило- 
жения и сервисы, пользователям все 
равно приходится заниматься инфра- 
структурой... 

Фитцжеральд: Я хотел сказать только, 
что заказчики не хотят больше говорить 
о том, как им предоставлять инфра- 
структуру. Они предполагают ее наличие 
как нечто само собой разумеющееся. 
Они исходят из того, что, имея дело 

с такой компанией, как Fujitsu, HPE 

или любым другим крупным вендором 
комплексных решений, они не должны 
ни о чем беспокоиться и могут сосредо- 
точиться на вопросах бизнеса. 


ТАМ: В какой мере сказанное справед- 
ливо в отношении российских заказ- 
чиков? 

Фитцжеральд: К нам постоянно обраша- 
ются заказчики по вопросам внедрения 
инноваций. Я бы даже сказал, что заказ- 
чики жаждут инноваций. В регионе 
ЕМНА Россия — один из наиболее 
быстро растущих рынков для Fujitsu. 
Например, по прогнозам Gartner, poc- 
сийский серверный рынок будет расти 
на 7% ежегодно в ближайшие пару лет, 
тогда как в других восточно-европей- 
ских странах продажи стагнируют: рост 
не превышает 1,5%. LAN 
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ТЕМА НОМЕРА: NVMe ПОВЕРХ СЕТИ 


NVMe устраивается на фабрику 


По оценкам аналитиков, только 13% емкости хранения находится внутри серверов 
или подключается к ним напрямую, тогда как оставшиеся 87% размещаются во 
внешних системах хранения. Соответственно, следующим логическим шагом 

для МУМе является реализация МҮМе поверх сети. С этой целью был разработан 
набор протоколов NVMe over Fabrics, которые позволяют передавать команды 
NVMe по сети и при этом обеспечивают сопоставимые с NVMe задержки и другие 
характеристики. 


Дмитрий Ганьжа, 
главный редактор «Журнала сетевых решений/1АМ» 


Середина 2000-х 2011 2013 2015 
Разработка РС SSD Публикация Провод Публикация 
создает предпосылки уме 1.0 перво предварительной Я 
для появления NVMe масштабного спешфикаци М 0 сравниваются 

тетра NVMe over Fabrics по ценес SATA SSD 
NVMe 


2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 


2012 
Публикация ЕСТТІПІ 
NVMe 1.1 2 спецификация 
ға 


pi 
знергонезависиной Me. выходит — ратификация пі ом для 
памяти спецификация спецификации 2,5-дюймовых SSD 
ММе 12 Pele 4.0 


Puc. 1. Этапы стандартизации NVMe 


NVMe ПОВЕРХ СЕТИ 


С распространением твердотельных нако- 
пителей возникла потребность в более 
эффективном протоколе доступа к ним, 
так как используемые интерфейсы C03- 
давались в расчете на жесткие диски 

и не позволяли в полной мере задейство- 
вать преимущества новой разновидности 
устройств хранения. В отвег на этот 
запрос отрасль разработала протокол 
NVMe, который обеспечивает подклю- 
чение 550-накопителей с использова- 
нием шины PCle в качестве транспорта 

и порождает гораздо меньшие накладные 
расходы, чем его предшественники. 


Продажи жестких дисков стабильно сни- 
жаются на протяжении вот уже несколь- 
ких лет, в то время как спрос на флеш- 
накопители растет. Так, по оценке сайта 
statista.com, в 2017 году на каждые два 
проданных жестких диска приходился 
‘один 550 (395 млн против 190 млн), 

а всего за два года до этого соотноше- 
ние было 4,5 к1 (470 млн против 105 
млн). NVMe приобретает все большую 
популярность в качестве интерфейса для 
550 благодаря главным своим преиму- 
ществам: малой задержке при передаче 
данных, большой пропускной способ- 
ности и высоким показателям ІОР5. 
Например, если для ЗАТА максимальное 
значение составляет 200000 І0Р5, то, 

по данным организации МУМ Ехргв55, для 
МүМе-устройств оно может превышать 
1000000 IOPS. 


Однако, по оценкам аналитиков, только 
13% всей емкости хранения находится 
внутри серверов или подключается к ним 
напрямую, тогда как оставшиеся 87% 
размещаются во внешних системах хра- 
нения. Соответственно, следующим логи- 
ческим шагом для МУМе является реа- 
лизация МҮМе поверх сети, как это было 
сделано в свое время для SCSI (FCP, 
iSCSI). С этой целью был разработан 
протокол NVMe over Fabrics (NVMe-0F), 
который позволяет передавать команды 
NVMe по сети и одновременно обеспе- 
чивает сопоставимые с МҮМе задержки 

и другие характеристики. 


NVMe ПО СЕТИ 

NVMe over Fabrics представляет собой 
сетевой протокол, используемый для 
взаимодействия между хостом и систе- 
мой хранения по сети (сетевая фабрика). 
В качестве ближайших аналогов можно 
привести FCP и iSCSI, однако в отличие 
от них он обеспечивает гораздо меньшую 
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задержку — несколько микросекунд. 
В результате разница между локальным. 
и удаленным хранилищем становится 
практически незаметной. 


Разработка NVMe-oF началась 
в 2014 году с целью распространения 
поддержки протокола блочного доступа 
NVMe на сетевые среды Ethernet, Fibre 
Channel и InfiniBand (историю разработ- 
ки NVMe и МУМе-оЕ см. рис. 1). С его 
помощью планировалось увеличить 
расстояние до подключенных устройств 
и подсистем NVMe, доведя его до типич- 
ных для ЦОД дистанций, а кроме того, 
обеспечить дополнительную задержку 
при доступе по сети не более 10 мкс 

по сравнению с локальными устройства- 
ми NVMe внутри сервера. 


Первая спецификация NVMe-oF версии 
1.0 была принята в 2016 году и предус- 
матривает использование Fibre Channel 
и ВОМА в качестве транспорта (см. 
рис. 2). В случае ВОМА используется 
одна из трех технологий — InfiniBand, 
АОМА over Converged Ethernet (ВоСЕ) 

и Internet Wide Area RDMA Protocol 
(WARP). В версии 1.1, которая должна 
появиться во второй половине этого 
года, ожидается также поддержка ТСР. 
Помимо этих сетевых сред, в будущем 
возможна поддержка сетевых технологий 
следующего поколения беп-2. 


МУМе-оР обеспечивает привязку NVMe 

к сетевой среде, используемой в качестве 
транспорта. Привязка (binding) призва- 
на гарантировать надежную передачу 
данных, команд и ответов между хостом 
и подсистемой NVMe по сетевой среде 

с минимальной дополнительной обра- 
боткой (см. рис. 3). Одни среды передачи 
лучше подходят для отдельных прило- 
жений, другие хуже, поэтому привязка 

к конкретной среде может исключать 

или ограничивать те или иные функции 

в зависимости от возможности транс- 
порта. 


Различия 
Идентификатор. 
Обнаружение 
Очереди 
Передача данных 


РАР: Physical Region Page (адрес страницы физической памяти, только для транспорта PCIe) 


Небольшой набор команд NVMe упро- 
щавт реализацию протокола в сетевой 
среде. Примерно на 90% протокол 
М/Ме-о совпадает с локальным npo- 
токолом NVMe: те же команды ввода- 
вывода и административные команды, 
такие же адресные пространства (про- 
странства имен — в терминологии 
NVMe), регистры и свойства, асинхрон- 
ные события и т. д. Основные различия 
касаются используемых идентификато- 
ров, механизмов обнаружения, реали- 
зации очередей и передачи данных (см. 
таблицу). Однако эти подробности инте- 
рвсны главным образом разработчикам 
драйверов. 


Главное отличие МҮМе-оҒ от NVMe 
заключается в механизме передачи 
команд. МҮМе записывает запросы 

и ответы в разделяемую область памяти 
на хост-компьютере с помощью РС!е, 
тогда как NVMe-oF реализует обмен сооб- 
щениями для передачи запросов и отве- 
тов по сети между хостом и целевым 
устройством хранения. Для транспорта 
через сеть команды и данные помеща- 
ются в так называемые капсулы, каждая 
из которых может вмещать несколько 
команд или ответов. Формат капсул 

не зависит от того, какая конкретно сете- 
вая среда используется. 


Посредством капсул можно отпра- 

вить несколько небольших сообщений 

в одном, что позволяет улучшить эффек- 
тивность передачи и сократить задержку. 
Капсулы содержат записи с очередями 
запросов (Submission Queue Entry) или 
ответов (Completion Queue Entry), а также 
некоторый объем данных, метаданных 
или списков фрагментации-дефрагмента- 
ции (Scatter-Gather List, SGL). 


Для идентификации удаленных целевых 
устройств используются привычные 
соглашения о квалифицированных име- 
нах. Схема NVMe Qualified Мате (МОМ) 
аналогична iSCSI Qualified Мате (ION). 


NVMe over Fabrics 
NVMe Qualified Мате (МОМ) 
Команды обнаружения и соединения 
На базе сообщений: 


Только SGL, с добавлением ключа. 


ТТІ 


SGL: Scatter-Gather 48 (список местонахождений и длин запросов чтения или записи) 


Основные различия между NVMe-oF и NVMe 
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Рис. 2. Архитектура NVMe over Fabrics 


В марте 2018 года NVM Express добавил 
в протокол МҮМе-оҒ новую функцию 

под названием «асимметричный доступ 

к пространству имен» (АМА) и тем самым 
обеспечил возможность организации вво- 
да-вывода по разным маршрутам между 
множеством хостов и пространствами 
имен на целевых устройствах. 


NVMe-oF предъявляет жесткие требова- 
ния к сетевой среде для доставки команд 
NVMe. Как указывается в информаци- 
онном документе МҮМ Express, сетевая 
фабрика должна вносить задержку 

не более 10 мкс, масштабироваться 

до десятков тысяч устройств, предостав- 
лять альтернативныв маршруты между 
хостом и целевым устройством ит. д. 

От сети требуется обеспечение надеж- 
ной доставки данных без потери кадров 
(пакетов) из-за перегрузок, а от сетевых 
адаптеров — способность самостоятель- 
но резервировать области памяти для 
использования их приложениями, чтобы 
данные ввода-вывода могли быть пере- 
даны напрямую аппаратному адаптеру 
(нулевое копирование — гего сору). 

Все это ставит вопрос о выборе сетевой 
среды, наиболее подходящей для реали- 
зации NVMe-oF. 


NVMe ПОВЕРХ FIBRE CHANNEL 

Сеть Fibre Channel используется npe- 
имушественно для передачи протокола 
SCSI. Собственно, Ғізге Channel Protocol 
(FCP) представляет собой верхнеуровне- 
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тог үйіме 


NVMe over Fabrics 


Спецификация 
привязки транспорта 


Транспорт NVMe 


Сетевая фабрика 


вый протокол для передачи SCSI по Fibre 
Channel. Однако в сети ЕС могут примв- 
няться и другие протоколы, в частности 
АСОМ, а теперь к ним добавляется еше 
и NVMe over Fibre Channel (ЕС-МУМе). 


Предпочтительной средой для реализа- 
ции МҮМе-оҒ является сеть с контролем 
потоков на основе кредитов для обес- 
печения передачи пакетов без потерь. 
В отличие от Ethernet, где для этого 
необходимы дополнительные средства, 
такие как DCB, Fibre Channel изначаль- 
но поддерживает соответствующие 
встроенные механизмы, Благодаря им 
отправитель всегда знает, какой кредит 
ему выделен, то есть сколько пакетов 
может обработать получатель, что 
позволяет избежать потерь «лишних» 
пакетов. 


За реализацию ЕС-М/Ме отвечает 
комитет T11 Международной комиссии 
по ИТ-стандартам (International Committee 
for Information Technology Standards, 
INCITS), который занимается разработкой 
‘стандартов для Fibre Channel. Помимо 
собственно ГС, данная реализация может 
работать и по Ethernet — точнев, по Fibre 
Channel over Ethernet (FCoE). Работы 

над первой версией стандарта ҒС-МҮМе 
были завершены в августе 2017 года. 
При разработке второй версии стандар- 
та, ҒС-МҮМв-2, комитет T11 намерен 
сфокусироваться на таких моментах, как 
коррекция последовательных ошибок 

и арбитраж очередей. 


лочин Сню Соттон 


Рис. 3. Спецификация привязки позволяет обеспечить надежную доставку 
данных, команд и ответов между хостом и подсистемой NVMe с учетом 
особенностей конкретной сетевой среды 


Разработчики уделяли большое внимание 
сокращению числа ненужных сообщений 
и параметров при транспорте МҮМе через 
сеть хранения Fibre Channel с выполне- 
нием всех требований спецификации 
NVMe-oF. Существующие сети хранения 
на базе ЕС пятого и шестого поколений 
могут поддерживать ҒС-МҮМе с мини- 
мальными необходимыми изменениями. 
В частности, ЕС-МУМе должен поддер- 
живаться операционной системой СХД. 

и сетевыми адаптерами. 


Благодаря сокращенному набору команд 
и поддержке множества очередей, 
ЕС-МУМе обеспечивает лучшую npo- 
изводительность и меньшую задерж- 

ку (по сравнению с SCSI), а также 
параллельный ввод-вывод при чтении 

и записи данных на 550. Как показали 
тесты, проведенные аналитической ком- 
панией Demartek, специализирующейся 
на исследованиях решений для хранения 
данных и сетевых технологий, у NVMe 
over Fibre Channel показатель |0Р5 

на 58% выше, а длительность задержки 
на 34% меньше, чем у протокола SCSI 
Fibre Channel. 


Fibre Channel остается де-факто стандар- 
том для сетевого доступа к устройствам 
хранения: по данным IDC, посредством 
ЕС осуществляется доступ к более чем 
20 тыс. петабайт данных — никакая дру- 
гая технология в этом отношении с ней 
не сравнится. Главное практическое 
преимущество ҒС-МҮМе по сравнению 


NVMe ПОВЕРХ СЕТИ 


Целевое устройство 


Инициатор 


етом Оч Сток 


Рис. 4. С помощью АРМА компьютеры в сети могут обмениваться находящимися 
в основной памяти данными без участия процессора, кеша и операционной системы. 


с альтернативами заключавтся в том, 
что для него не требуется радикальной 
модернизации сети: поддержка NVMe 
в сети Fibre Channel на базе оборудо- 
вания 5-го и 6-го поколения достига- 
ется обновлением программного обес- 
печения. При этом к одной и той же 
инфраструктуре Fibre Channel можно 
подключать системы хранения с под- 
держкой как FCP, так и ҒС-МҮМе, чем 
‘обеспечивается постепенный переход 
на новую технологию. 


NVMe ПОВЕРХ ВОМА 

Альтернативой Fibre Channel является 
использование ВОМА. В свою очередь, 
ВОМА в качестве транспорта может 
задействовать InfiniBand, Ethernet (точнее, 
конвергентный Ethernet — АоСЕ) и npo- 
токол ТСР (АМАР). 


Метод прямого доступа к памяти (Remote 
Пігесі Метогу Ассеѕѕ, ВОМА) получил 
широкое распространение в высоко- 
производительных вычислениях, где 
первоначально он был реализован поверх 
InfiniBand. С помощью ВОМА компьютеры 
в сети могут обмениваться находящимися 
в основной памяти данными без участия 
процессора, кеша и операционной систе- 
мы (см. рис. 4). Исключение ЦПУ из про- 
цесса перемещения данных позволяет 
существенно сократить задержку и повы- 
сить производительность и эффектив- 
ность обмена. 


пиру аптау 


Как и ҒС-МҮМе, Infiniband обеспечивает 
передачу данных без потерь, предусмат- 
ривает встроенные механизмы поддержа- 
ния требуемого качества обслуживания 

и реализует контроль потоков на базе 
кредитов. Однако Infiniband имеет срав- 
нительно узкую область применения — 
преимущественно в НРС и серверных 
кластерах. Для его внедрения большин- 
ству предприятий придется переходить 
на новую технологию, что ограничивает 
потенциальную область распространения 
NVMe over InfiniBand. 


Протокол Ethernet — наиболее широко 
используемый протокол в современных 
центрах обработки данных. 0 появле- 
нием все более быстрых вариантов 
Ethernet возрастает потребность в про- 
токолах с низкой задержкой, таких 

как ВОМА. Благодаря версии RoCE для 
конвергентного Ethernet технология 
ВОМА стала использоваться в облаках, 
корпоративных сетях и сетях хранения. 
ВоСЕ был разработан InfiniBand Trade 
Association и иногда рассматривает- 

ся как реализация Infiniband поверх 
Ethernet. 


Теоретически NVMe-oF на базе Ethernet 
может быть реализован с применением 
любых коммутаторов Ethernet, однако 
на самом деле для этого необходи- 

мо оборудование, которое способно 
эффективно справляться с такого рода 
трафиком. Чтобы использовать RoCE, 


требуются коммутаторы с поддержкой 
протокола Data Center Bridging (DCB), 
которые обеспечивают передачу кадров 
бөз потерь и контроль приоритетных 
потоков (Priority Flow Control, PFC). 


На данный момент имеются две вер- 

сии ВоСЕ, причем между собой они 
несовместимы из-за использования 
различных транспортных механизмов, 
НобЕу2 является маршрутизируемой 
версией и в качестве транспорта исполь- 
зует протокол UDP, а не Ethernet. Однако 
с ней, как и в случае ВоСЕ\1 непосред- 
ственно, рекомендуется использовать 
Converged Ethernet, то есть DCB. 


Вариант МАВР получил значитель- 
но меньшее распространение, хотя 

был предложен более 10 лет назад. 
Стандартизированный в 2007 году Internet 
Engineering Task Force, он базируется 

Ha TCP/IP, опирается на стандартные 
механизмы разгрузки ТСР, поддерживает 
маршрутизацию пакетов и может исполь- 
зоваться поверх любой сети Ethernet. 
Однако, как показывают сравнительные 
тестирования ВоСЕ и МАРР на скоростях. 
10и 40 Гбит/с, первый обеспечивает 
меньшую задержку и большую пропуск- 
ную способность для сообщений всех 
размеров. Такой результат не вызывает 
‘удивления, поскольку в случае МАВР 
добавляется как минимум еще один про- 
межуточный уровень. 


Использование ТСР ограничивает при- 
менимость ММАВР (безотносительно 
NVMe). В своем исходном варианте ТСР 
плохо подходит для передачи трафика 
от систем хранения из-за использова- 
ния механизмов медленного старта. 
Последние версии ТСР, например ТСР. 
‘для центров обработки данных (Data 
Center ТСР, ОСТСР), имеют специальные 
функции для оптимизации работы в ЦОД, 
однако ОСТСР не применяется в глобаль- 
ных сетях. Необходимость задействовать 
различные стеки протоколов TCP/IP для 
разных сценариев использования сдер- 
живает внедрение МАВР. 


FIBRE CHANNEL ПО ТСР 

Внедрение М/Ме-оҒ в случае ВоСЕ 

и МАВР может потенциально потребо- 
вать замены всех сетевых серверных 
карт на платы с поддержкой ВОМА. 
Столь масштабная модернизация вряд ли 
экономически оправдана, особен- 

но для таких гигантов, как Facebook. 
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Поэтому владельцы крупных ЦОД готовы 
согласиться с некоторым увеличением 
задержки ради возможности сохранения 
существующей инфраструктуры. Это 
породило интерес к реализации NVMe 
поверх ТСР с использованием типовой 
сати Ethernet. 


Протокол ТСР с необходимыми усовер- 
шенствованиями позволяет обеспечить 
вполне приемлемые задержки, при этом 
нет необходимости в применении специ- 
альных сетевых плат и коммутаторов 

‘с поддержкой ОСВ. Компания Рауйіоп, 
производитель флеш-массивов с под- 
держкой МУМе-оЕ, сравнила характеристи- 
ки NVMe-oF, когда в качестве транспорта. 
использовались ВоСЕ и ТСР. При доступе 
кхранилищу от 1 до 20 клиентов средняя 
‘задержка записи в случав ТСР составила. 
183 мкс, ав случае ВоСЕ — 107 мкс. 


Таким образом, ТСР-МУМе оказался 

на 71% медленнее. Однако и такая 
задержка была в два раза меньше, чем 
при использовании |5051 в той же KOH- 
фигурации, Как отмечает Джефф Соза, 
директор по продуктам Pavilion, эти 
результаты вполне приемлемы, тем более 
что тестирование проводилось в масшта- 
бе центра обработки данных, а не отдель- 
ной стойки (между клиентом и СХД 
могло находиться до шести транзитных 
коммутаторов). После настройки задерж- 
ку удалось сократить еще больше. 


Компания Solartlare Communications, 
поставщик оборудования Ethernet, раз- 
работала бесплатный плагин для стека 
TCP/IP на Linux с поддержкой МҮМеоғ/ 
ТСР (он может работать как на клиенте, 
так и на целевой системе хранения). 
После одобрения стандарта на ТСР-МУМе 
этот плагин будет добавлен в ядро Linux. 
Таким образом, любой желающий смо- 
жет создать систему хранения с досту- 
пом по NVMe-oF практически из любого 
места, 


По данным SolarFlare, при использовании 
плагина задержки увеличиваются всего 
на 5-10% по сравнению с использова- 
нием МҮМе-оҒ на базе ВОМА, при этом 
не возникает проблем с совместимостью 
оборудования. (Как отмечалось выше, 
ВоСЕ и М/АВР несовместимы, поэтому 
на обоих концах соединения должны 
быть установлены одинаковые сетевые 
карты. Пока только компания Marvell обь- 
явила о выпуске МС с одновременной 
поддержкой ВоСЕ и МАВР.) 
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Пока продвижением NVMe over ТСР. 
занимаются преимущественно старта- 
пы, среди которых Pavilion, Lightbits 

и Solarflare, но интерес к данной техно- 
логии проявляют и крупные игроки. Так, 
израильский стартап Lightbits заявляет, 
что он работает с Intel и Facebook над 
спецификацией NVMe over ТСР. А npo- 
граммное обеспечение Китоѕсаів компа. 
нии Toshiba поддерживает нестандарти- 
зованную версию протокола. 


Привязки к транспорту ТСР планирует- 
ся добавить 8 стандарты NVMe наряду 

с привязками к Fibre Channel и ВОМА, что 
позволит использовать МҮМе-ОҒ в сущес- 
твующих сетях ЦОД. Этим занимается 
техническая рабочая группа NVMe (NVMe 
Technical Working Group). Принятие стан- 
papra Ha NVMe поверх TCP ожидавтся 

до конца текущего года. Он будет под- 
Держивать все функции и архитектурные 
особенности NVMe и NVMe-oF. 


Стандартизация NVMe over ТСР должна 
упростить (и удешевить) реализацию 
МУМе-оҒ в существующих сетях Ethernet. 
Данный транспорт для NVMe представля- 
ет вполне жизнеспособную альтернативу 
другим разновидностям, если только 

не требуется обеспечить максимально 
низкую задержку. 


ПЕРСПЕКТИВЫ NVMe-oF 

NVMe over Fabrics делает только первые 
шаги — даже не все стандарты еше при- 
няты. В 2017 году поддержка М/Ме-оҒ 
была добавлена в ядро Linux и появилась 
в целом ряде дистрибутивов этой OC. 
Однако на быстрое и тем более широкое 
распространение МУМе-оҒ вряд ли можно 
рассчитывать. Сверхнизкая задержка 
нужна далеко не всем приложениям, так 
что сначала МУМе-оР будет реализовы- 
ваться только для тех приложений, для 
которых это дает реальную выгоду, — 
например, для аналитики в реальном 
времени, биржевой торговли, машинного 
обучения. 


Это преимущественно высококритичные 
приложения, но внедрение такой тех- 
нологии, еще не прошедшей серьезную 
обкатку, чревато повышенными рисками. 
У каждого производителя свой подход 

к реализации МҮМе-ОҒ в тех или иных 
решениях, что потенциально может 
привести к проблемам совместимости 

К тому же построение системы, которая 
в полной мере использовала бы возмож- 


ности МҮМе-оҒ, пока невозможно по TeX- 
ническим причинам — все преимущества. 
МУМе-ОР можно будет задействовать 

с появлением РСІе 4.0. 


Как объясняет Дэвид Вульф, ведущий 
инженер в Datacenter Technologies, 4-пор- 
товые накопители NVMe способны npn- 
нимать данные со скоростью свыше 20 
Гбит/с при записи и выдавать со скорос- 
тью около 25 Гбит/с при чтении. Чтобы 
поддерживать такой темп, для каждого 
накопителя в системе нужно установить 
адаптер 25GbE или 326ЕС и выделить 

на хосте по 8 линий PCIe. Постровние 
системы без узких мест и переподпис- 

ки — непростая задача. 


Поддержка различных вариантов транс- 
порта для NVMe-oF, с одной стороны, 
предоставляет свободу выбора, с другой 
стороны, ставит вопрос о предпочтитель- 
ном выборе. Сторонники ВОМА уверены, 
что именно эта технология будет наи- 
более востребована в качестве способа 
реализации МҮМе-оҒ. Так, согласно npo- 
гнозам 62М Research, в ближайшие два- 
три года в мире будет продаваться в три 
раза больше Еегпе!-адаптеров с nog- 
держкой МҮМе-оҒ, чем всех остальных. 

В то же время приверженцы ЕС-М/Ме, 
заявляя о необоснованности таких про- 
гнозов, предрекают NVMe-oF на базе 
Ethernet такую же судьбу, какая постигла 
технологию FCoE. 


Fibre Channel остается предпочтительной 
технологией для реализации сетей хра- 
нения, И Gartner, и IDC согласны с тем, 
что основная доля (70-80%) флеш- 
массивов подключаются к FC SAN. Это 
преимущественно сети Fibre Channel 
5-го или 6-го поколения, которые уже 
готовы к передаче трафика NVMe-oF 

в отличие от обычных сетей Ethernet, 
где для поддержки МУМе-ОЕ требуется 
модернизация аппаратного обеспечения. 
К тому же, делая ставку на Ethernet, 
потом придется выбирать между двумя 
несовместимыми вариантами — ВоСЕ 

и МАВР, а точнее, тремя, поскольку 
между RoCEv1 и RoCEv2 совместимости 
тоже нет. 


С принятием стандарта NVMe over ТСР 
станет доступен дешевый и простой 
способ реализации МҮМе-оҒ по Ethernet. 
Вот только захотят ли компании перево- 
дить критичный трафик систем хранения 
на Ethernet, если они столько лет предпо- 
читали Fibre Channel? LAN 


ТЕМА НОМЕРА: РЕЗЕРВИРОВАНИЕ ДАННЫХ 


Разумные подходы к защите 
и восстановлению данных 


Все было бы очень просто, если бы данные находились под постоянной 
защитой от всех видов угроз, обеспечение их защиты не оказывало влияния 
на бизнес-операции и данные удавалось мгновенно восстановить. Но, как 

и во всех остальных аспектах, имеющих отношение к информационным 
технологиям, при проектировании инфраструктуры эффективной защиты 
данных приходится идти на определенные компромиссы. 


Рич Вайнинг, 
старший менеджер по маркетингу продуктов 


ТЕМА НОМЕРА 


Главными атрибутами оценки эффек- 
тивности решений для защиты и вос- 
становления данных являются окно 
‘резервного копирования, целевая точка 
восстановления (Recovery Point Objective, 
RPO) и целевов время восстановления 
(Recovery Time Objective, АТО). Эти napa- 
метры характеризуют время, выделяемое 
‘для операций резервного копирования, 
интервал между двумя такими операци- 
ями и продолжительность процедуры 
восстановления, выполняемой в случае 
ошибки, сбоя или аварии. 


каждый из них является также мерилом 
простоя: времени, в течение которого 
данные недоступны в процессе резервного 
копирования; времени, которое требуется 
для воссоздания новых, еще не зарезер- 
вированных данных; и времени, которое 
нужно затратить на операцию восстанов- 
ления. В зависимости от того, какое место 
в организации занимают система и защи- 
щаемые данные, длительность простоя, 
вызванного операциями защиты или 
восстановления, тем или иныи образом 
отразится и на финансовых показателях. 


По оценкам Эндрю Лернера, вице-пре- 
зидента аналитической компании Gartner 
по исследованиям, средняя стоимость 
простоя в различных отраслях состав- 
ляет 5600 долларов в минуту, или более 
300 тыс. долларов в час. Недоступность 
критически важных данных обходится 
крупным организациям в миллионы дол- 
ларов в час. 


Все было бы очень просто, если бы 
данные (особенно имеющие важное 
значение для бизнеса) находились под 
постоянной защитой от всех видов угроз, 
обеспечение их защиты не оказывало 
влияния на бизнес-операции и данные 
удавалось мгновенно восстановить 

во всех ситуациях. Но есть и четвертый 
показатель эффективности — стоимость. 


Как и во всех остальных аспектах, име- 
ющих отношение к информационным 
технологиям, да и в повседневной жизни, 
при проектировании инфраструктуры 
эффективной защиты данных приходится 
идти на определенные компромиссы, 
чтобы: 
• каждому конкретному набору данных, 
в зависимости от его ценности для 
организации, предоставлялись мини- 
мальные уровни сервиса (окно резерв- 
ного копирования, ВРО, ВТО), абсолют- 
но необходимые для ведения бизнеса; 
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* организация несла минимально воз- 
можны затраты. 


Инвестиции в решения для защиты дан- 
ных лучше всего рассматривать как рас- 
ходы на страхование, которые не прино- 
сят организации доходов и прочих выгод, 
пока не случается какая-то серьезная 
неприятность, после чего влияют лишь 
на показатели прибыли. Однако в дей- 
ствительности все не совсем так. 


В этой статье мы изучим скрытые затра- 
ты и взаимосвязь затрат и политик при 
выборе современных вариантов защиты 
и восстановления данных. 


КАКОВА СТОИМОСТЬ ОКНА 
РЕЗЕРВНОГО КОПИРОВАНИЯ? 

В условиях увеличения числа серверов, 
систем хранения, сетевых платформ 

и приложений, а также территориально 
распределенного размещения ресурсов 
ИТ-инфраструктура становится очень 
сложной. Развитие технологий в соче- 
тании с ежегодным ростом объемов 
данных на 40-50% и еще более жесткими 
требованиями к уровню сервиса со сто- 
роны заинтересованных лиц чрезвычай- 
но осложнило задачу защиты данных. 

На рис. 1 показаны возможные ситуации, 
которые необходимо учитывать при 
составлении плана защиты и восстанов- 
ления данных. 


Каждый компонент инфраструктуры 
необходимо защищать от разнообразных 
угроз и учитывать при этом целевые 
уровни сервиса каждого бизнес-подраз- 
деления. Они определяют политики, кото- 
рым должен следовать набор решений 
для защиты данных, что, в свою очередь, 
приводит к расширению спектра исполь- 
зуемых технологий. 


В контексте защиты и восстановления 
данных часто говорят об «окне резервно- 
го копирования», под которым понимают 
продолжительность выполнения опера- 
ций резервного копирования. С техниче- 
ской точки зрения это неверно. На самом 
‘деле окно резервного копирования 
представляет собой полный интервал 

(с учетом времени запуска и остановки), 
необходимый для выполнения резервно- 
го копирования определенной системы 
или набора данных. 


Окно резервного копирования — один 
из четырех целевых показателей, исполь- 


зуемых для оценки эффективности про- 
цесса защиты данных. К трем остальным 
относятся целевая точка восстановления, 
целевое время восстановления и общие 
затраты. 


Если выполнение резервного копиро- 
вания занимает больше времени, чем 
‘допустимое окно резервного копирова- 
ния, возможные последствия для бизнеса 
очевидны: либо процедура резервного 
копирования остановится до момента ее 
завершения с риском потери важных или 
даже критических данных, либо ее раз- 
решено будет продолжить. В любом слу- 
чав эго отразится на уровне готовности 
защищаемой системы, г следовательно, 
и на многих операциях. 


Зачастую окно резервного копирова- 
ния представляется неизбежным злом. 
Бизнес признает необходимость такого 
простоя. Создание резервной копии 
имеет важное значение для выживания 
организации, несмотря на то что снижает 
операционную эффективность и рента- 
бельность. Если предприятию удастся 
сократить продолжительность создания 
резервных копий и уменьшить или даже 
ликвидировать окно резервного копиро- 
вания, у него появится возможность воз- 
местить упущенную выгоду. 


Другая категория издержек, связанных 

с временными затратами, обусловлена 

временем, которое администратор тра- 

тит на поддержку операций резервного 
копирования. Когда-то резервное копиро 
вание выполнялось вручную и представ- 

NANO собой очень трудовмкую операцию. 

Администратору резервного копирования 

требовалось: 

= выполнить необходимую установку 
и внести изменения в конфигурацию 
для каждой новой системы или польз0- 
вателя; 

* маркировать ежедневно записываемые 
ленты, после чего запустить процедуру 
резервного копирования и проконтро- 
лировать ее выполнение; 

* извлечь ленты для их транспортировки 
в центр послеаварийного восстановле- 
ния или хранилище; 

“ стереть информацию с лент, на KOTO- 
рых хранятся неактуальные резервные 
копии, для их повторного использова- 
ния; 

«в случае сбоя устранить неполадки 
и перезапустить процедуру создания 
резервной копии (если окно резервного 
копирования позволяет это). 


РЕЗЕРВИРОВАНИЕ ДАННЫХ 
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Рис. 2. Отличия традиционной модели от модели постоянного инкрементного резервного копирования 


Интеллектуальные политики, автоматиза- 
ция работы систем, технологии автома- 
тического обнаружения, использование 
дисковых хранилищ и репликация в центр 
послеаварийного восстановления позво- 
ляют минимизировать прилагаемые уси- 
лия и сократить расходы. Эти функции 

и подходы помогают исключить большую 
часть ручного труда и сократить время, 
затрачиваемое на выполнение операций 
по защите данных. Однако многие ком- 
пании все еще следуют старым методам, 
отказываясь от резервного копирования 
или передавая эти функции независимым 
поставщикам услуг. 


Чтобы повысить уровень готовности дан- 
ных, снизить риски и сократить затраты, 
все организации — как крупные, так 


Прими аптау 


и малые — должны применять современ- 
ные технологии защиты данных. 


С помощью предлагаемых Hitachi реше- 
ний окно резервного копирования можно 
минимизировать или даже исключить. 
Такие результаты достигаются за счет 
полностью интегрированных технологий 
непрерывной защиты данных (Continuous 
Data Protection, СОР) на уровне блоков 

и согласованных с приложениями момен- 
тальных снимков, которые делаются. 

с помощью специальных аппаратных 
средств. В результате устраняется необ- 
ходимость сканирования файловой 
системы дпя поискг инкрементных изме- 
нений и сокращается продолжительность 
копирования данных — до нескольких 
секунд. 


ПОСТОЯННОЕ ИНКРЕМЕНТНОЕ 
РЕЗЕРВНОЕ КОПИРОВАНИЕ 

Средства создания моментальных сним- 
ков и СОР обрабатывают только новые 
и измененные данные. Использование 
инкрементной модели на постоянной 
основе исключает потребность в перио- 
дическом полном резервном копирова- 
нии (или синтетическом полном резерв- 
ном копировании), присущую большин- 
ству других решений. В зависимости 

от скорости изменения данных и продол- 
жительности их хранения такой подход 
позволяет уменьшить объем хранимых 
резервных копий более чем на 90%. 


Предположим, обычное предприятие, 
работает пять дней в неделю и 50 недель 
в году. Им накоплено 100 Тбайт данных, 
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Целевая точка восстановления (RPO) 


Рис. 3. Как сбалансировать ВРО и ВТО? 


средняя скорость изменения которых 
составляет 10% (10 Тбайт) в день и 50% 
(50 Тбайт) в неделю. Резервные копии 
для оперативного восстановления хранят- 
ся 12 недель, а данные, требующие более 
длительного хранения, архивируются. 


Это крайний случай, который иллюстри- 
рует отличия традиционной и постоян- 
ной инкрементной модели. В типичной 
среде общий объем измененных данных 
обычно составляет 50% в год (50 Тбайт), 
что эквивалентно 1% в неделю (1 Тбайт) 
и0,2% в день (200 Гбайт). 


При комбинации полного и инкремент- 
ного резервного копирования, а также 
в используемой Hitachi Data Instance 
Director (HDID) модели постоянного 
инкрементного копирования объем 
ежедневной копии составляет 10 Тбайт 
(см. рис. 2). Однако, в первом случае 
в выходные резервируются 100 Тбайт, 
тогда как во втором никаких копий не 
создается. 


C учетом создания первоначальной Non- 

ной резервной копии (100 Тбайт) общий 

‘объем резервных копий за 12 недель 

составит: 

= полное и инкрементное резервное коли- 
рование: 1900 Тбайт (1,9 Пбайт); 

«постоянное инкрементное резервное 
копирование: 700 Тбайт (0,7 Пбайт). 


Благодаря дедупликации данных посто- 
янное инкрементное резервное копиро- 
вание позволяет сократить требуемую 
емкость хранения на 63% без дополни- 
тельных финансовых затрат и снижения 
производительности системы. Во сколь- 
ко обойдутся приобретение, управление 
и поддержка хранилища с резервными 
копиями объемом 1,2 Пбайт? По сути, 
это 2,4 Пбайт дополнительного про- 
странства, так как мы хотим реплициро- 
вать хранилище с резервными копиями 
в центр послеаварийного восстановле- 
ния. Если данные с копиями хранятся 
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Целевое время восстановления (RPO) 


дольше трех месяцев, экономия окажет- 
ся еще больше. 


В типичной же среде, где за год меняется 
50% данных, для хранения традиционных 
резервных копий в течение 12 недель 
понадобится 1,3 Пбайт, а для хранения 
постоянных инкрементных копий — 
всего 112 Тбайт. Таким образом, эконо- 
мия достигнет 91%. Приведенное умень- 
шение объемов еще раз подтверждает, 
что при традиционном резервном копи- 
ровании почти все сохранявмые данные 
избыточны. 


Управление окном резервного копиро- 
вания — это первый шаг к снижению 
затрат и рисков, связанных с защитой 
‘данных, к обеспечению более эффектив- 
ного послеаварийного восстановления 

и возобновления операционной деятель- 
ности, 


КАК ВРО ВЛИЯЕТ НА ВТО? 

Целевая точка восстановления (RPO) 

указывает на приемлемую для предпри- 

ятия периодичность создания резервных 

копий и, таким образом, определяет 

момент времени, в который возмож- 

но восстановление данных. Если ВРО 

равняется 24 ч, значит, одной операции 

резервного копирования в день вполне 

достаточно. Кроме того, данный показа- 

тель характеризует: 

• частоту выполнения операций резервно- 
го копирования; 

* объем новых данных, которые предпри- 
ятие рискует потерять. 


RPO принципиально отличается от целево- 
го времени восстановления (ВТО). С помо- 
щью АТО можно понять, как долго будет 
выполняться процедура восстановления 
системы или приложения либо восста- 
новления доступа к набору данных после 
незапланированного события, вызванного 
ошибкой человека, сбоем оборудования 
или природным катаклизмом. 


ВТО определяет, какова продолжитель- 
ность простоя (а следовательно, денеж- 
ные потери, риски и упущенная выгода), 
с которым организация готова мириться 
в случае сбоя или аварии. Зачастую для 
‘разных типов данных и видов сбоев 
устанавливается разное целевое время 
восстановления — например, два часа 
‘для утраченного файла или электронного 
письма, шесть часов для запуска отказав- 
шего сервера и два дня на восстановле- 
ние операций в случае сбоя, затронувше- 
го весь объект. 


Поскольку ВРО и АТО — принципиаль- 
но разныв понятия, многих интересует, 
оказывают ли они влияние друг на друга. 
Как правило, на этот вопрос отвечают 
отрицательно, но способ достижения ВРО 
самым непосредственным образом отра- 
жается на соблюдении ВТО. Как показано 
на рис. 3, их взаимосвязь напоминает 
перетягивание каната. 


Представим, что у вас очень большая 
база данных, резервную копию которой 
можно создать только за длинные выход- 
ные. Чтобы уменьшить ВРО до 24 ч, каж- 
дую ночь необходимо делать резервные 
копии журналов базы данных или журна- 
лов повторного выполнения. В результате 
можно восстановить последнюю полную 
копию базы данных, а затем повторно 
выполнить все транзакции, сохраненные 
в журналах базы данных или журналах 
повторного выполнения 


Число и размеры файлов, которые требу- 
ется восстановить и использовать наряду 
с файлами базы данных, могут расти 
очень быстро, особенно если вы имеете 
дело с масштабной кластерной средой 
наподобие Oracle Real Application Clusters 
(ВАС). Итак, будет ли время, затрачи- 
ваемое на восстановление последней 
полной резервной копии и всех журна- 
лов, соответствовать отведенному для 
крупной системы баз данных ВТО? Ответ, 
очевидно, отрицательный, если только 
ВТО не измеряется неделями и месяцами. 
Такая методология защиты базы данных 
может быть использована для создания 
приемлемых целевых точек восстановле- 
ния, но она не подходит для соблюдения 
приемлемого целевого времени восста- 
новления. 


Похожую ситуацию мы наблюдави и при 
традиционном полном + инкрементном 
резервном копировании, описанном 
ранее. При такой модели полная резерв- 


РЕЗЕРВИРОВАНИЕ ДАННЫХ 


ная копия обычно создавтоя каждые 
выходные, а инкрементная — каждый 
день на протяжении рабочей недели. Если 
сбой произошел в понедельник и нужно 
выполнить полное восстановление, ника- 
ких трудностей это вызвать не должно: 
данные восстанавливаются из последней 
резервной копии, сделанной в выходные. 


Если же сбой произойдет в пятницу, 
нужно восстановить полную резервную 
копию, сделанную в предыдущие выход- 
ные, а затем последовательно все инкре- 
ментные наборы с понедельника по чет- 
верг. В пятницу процедура восстановле- 
ния будет выполняться значительно доль- 
ше, чем в понедельник. Учитывается ли 
это обстоятельство в ВТО? Кроме того, 
восстановление в конце недели — гораз- 
до более рискованный процесс, который 
состоит из нескольких этапов, выпол- 
нявмых вручную. Возможно, некоторые 
из восотанавливаемых данных придется 
переписывать до четырех раз. 


Очевидно, что по мере дальнейшего уве- 

личения объемов данных и усложнения 

ИТ-систем использувмые подходы при- 

дется улучшать, чтобы обеспечить соблю- 

дение требований к резервному копиро- 
ванию (ВРО) и восстановлению (ВТО). 

Компания Hitachi предлагает решение, 

способное защитить крупные базы данных 

и критически важные приложения и зна- 

чительно улучшить показатели RPO и RTO. 

Оно включает в себя три составляющие: 

• Моментальные снимки и технологии 
репликации на базе хранилища, которые: 

- исключают из системы управления 
базами данных операции по защите 
данных; 

- устраняют необходимость в окне 
резервного копирования и связан- 
ные с ним простои; 

- позволяют выполнять операции 
резервного копирования гораздо 
чаще, сокращая объемы новых дан- 
ных, подверженные риску потери, 
на 90% и болев. 

“ Моментальные снимки и программное 
обеспечение репликации для приложе- 
ний и баз данных, которые: 

- переводят базы данных и приложе- 
ния в готовов к резервному копиро- 
ванию (отключенное) состояние; 

- создают в хранилище моменталь- 
ный снимок, после чего база данных 
и приложение освобождаются для 
нормального функционирования; 

- обеспечивают быстрое и полностью 
согласованное восстановление опе- 
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рационной деятельности B течение 
нескольких минут, а не недель; 
“Сервисы оценки и внедрения, KOTO- 
‘рые определяют и конфигурируют 
‘оптимальное решение для уникальной 
среды предприятия. 


ВРО — ВОЗМОЖНАЯ СКРЫТАЯ 

СТОИМОСТЬ RTO 

Что относится к ВТО? В зависимости 

от конкретного определения сюда могут 

войти некоторые или даже все из следу- 

ющих составляющих: 

• продолжительность изучения и диагнос- 
тики события; 

* продолжительность выполнения кор- 
ректирующих действий: установка ново- 
го сервера, замена диска, отстранение 
сотрудника, ставшего причиной непо- 
ладок, перевод операций в резервный 
центр; 

* продолжительность переустановки ONG- 
рационной системы и приложений при 
возникновении такой необходимости; 

* продолжительность восстановления 
всех нужных данных из резервной 
копии или системы послеаварийного 
восстановления; 

«время, затраченнов на запуск и тестиро- 
вание восстановленной среды 


Все это выливается в очень длительную 
процедуру и приводит к простоям. В тече- 
ние определенного промежутка времени 
какая-то часть предприятия не может 
заниматься производственной деятель- 
ностью, что оказывает воздействие 

на валовой доход или прибыль либо 
нато и другое. 


Кроме того, есть параметр, который часто 
остается за рамками указанного списка, 
но при этом самым непосредственным 
образом отражается на продолжитель- 
ности полного восстановления и общей 
стоимости восстановления, Речь идет 

о целевой точке восстановления (АРО). 
Если ВРО равняется 24 ч (как правило, 
резервное копирование выполняется 
ночью), то это означает, что вы готовы 
примириться с потерей новых данных, 
полученных в течение суток. 


Зачастую ВРО выбирается из практиче- 
ских соображений: например, определен- 
ную систему можно отключить только 

на ночь или на выходные. Вместе с тем 
RPO следует определять с учетом требова- 
ний бизнеса, а не только исходя из огра- 
ничений имеющегося программного обе- 
спечения для резервного копирования. 


Представим себе, что параметр RPO 
равен 24 ч, а сбой системы произо- 

шел в шесть часов вечера, при этом все 
содержащиеся там данные удалены или 
уничтожены, Можно, конечно, восстано- 
вить их из последней резервной копии, 
но вся информация, созданная и изме- 
ненная после этого, будет утеряна. 


Вы готовы смириться с потерей этих 
данных? Возможно, там присутствуют 
несколько крупных заказов из системы 
продаж, результаты проектирования 

за день и многие другие важные для 
организации сведения. Просто пожмете 
плечами и двинетесь дальше? Конечно 
нет. Данные необходимо восстановить, 
то есть ввести заново. Процесс этот 
потребует какого-то времени, в течение 
которого сотрудники могли бы зани- 
маться созидательной деятельностью, 
что опять-таки оказывает отрицатель- 
ное воздействие на эффективность 
бизнеса в течение всего периода вос- 
становления 


Таким образом, чем больше интервал 
между операциями резервного копиро- 
вания (ВРО), тем больше данных при- 
дется восстанавливать в случае сбоя 

и тем выше издержки. Причем это могут 
быть не просто материальные затраты. 
Представьте только, что вы обращаетесь 
к клиенту с просьбой повторить ранее 
сделанный заказ на миллион долларов, 
потому что ваша система дала сбой! 


РЕШЕНИЕ ОЧЕВИДНО 

Размышляя над этой головоломкой, 

несложно прийти к желаемому выводу: 

необходимо сократить время, а значит, 

и деньги, когорые приходится затрачи- 

вать в процессе восстановления после 

любого сбоя. Для этого нужно: 

* значительно уменьшить окно резервно- 
го копирования, которое ограничивает 
частоту операций копирования (ВРО); 

* существенно увеличить частоту опе- 
раций копирования, чтобы как можно 
меньше данных подвергалось риску 
потери, после которой их приходится 
вводить заново; 

* ускорить выполнение операций BOC- 
становления — как локальных (восста- 
новление операционной деятельности), 
так и удаленных (послеаварийное вос- 
становление). 


А для этого надо выбирать правильные 
решения. LAN 
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МИР ЦОД: СТАНДАРТЫ ЦОД 


Новые веяния в стандартах 
для центров обработки данных 


Организации, специализирующиеся на проектировании и создании центров 
обработки данных, хорошо знают, что стандартизация позволяет повысить их 
эффективность, обеспечить соответствие требованиям заказчиков, сэкономить 
время и деньги. 


Алексей Чернобровцев, 
обозреватель «ComputerWorld Россия» 


СТАНДАРТЫ Ц0Д 


Проектировщики и операторы ЦОД уже 
более двух десятков лет используют 
стандарты, разработанные в Тһе Uptime 
Institute, и ориентируются на критерии 
классификации физической инфра- 
структуры центров обработки данных, 
предложенные в стандартах Tier Standard: 
Topology и Tier Standard: Operational 
Sustainability. 


Стандарты The Uptime Institute perna- 
ментируют требования к организа- 
ции электропитания, охлаждения 

и технического обслуживания центров 
обработки данных и помогают пред- 
усмотреть необходимые уровни готов- 
ности инфраструктуры на всех этапах 
их жизненного цикла, включая провк- 
тирование, строительство, ввод в экс- 
плуатацию. Они позволяют также срав. 
нивать различные объекты, созданные 
по индивидуальным проектам, и сопо- 
ставлять объем инвестиций в инфра- 
структуру ЦОД с бизнес-стратегией их 
владельцев и операторов. 


Тһе Uptime Institute сертифицирует цен- 
тры обработки данных на соответствие 
собственным стандартам, с помощью 
которых оцениваются и сравниваются 
‘уровни надежности и доступности ЦОД. 
Стандарты Тівг применяются при строи- 
тельстве корпоративных и коммерческих 
ЦОД и используются для оценки качества 
услуг по размещению в них оборудова- 
ния. Однако классификационные уровни 
надежности и избыточности Tier | — 
Tier IV с самого начала их появления 
были предметом дискуссий отраслевых 
экспертов. 


ПРИЧИНЫ ИЗМЕНЕНИЙ 

В настоящее время подобные обсуждения 
обретают вполне конкретные формы, так 
как технологические инновации предос- 
тавляют возможности, ранее отсутство- 
вавшие в инфраструктурных решениях 
современных ЦОД. Один из примеров — 
использование возобновляемой энергии 
(sustainable energy). 


Такая энергия, по одному из определе- 
ний, способна обеспечить все нужды 
современных потребителей, не ограни- 
чивая возможности будущих поколений 

в удовлетворении энергетических потреб- 
ностей. Ев источники характеризуются 
также незначительным расходованием 
имеющихся ресурсов и контролируемым 
влиянием на окружающую среду. 
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B компании Schneider Electric считают, 
что, благодаря снижению стоимости 
возобновляемых источников энергии 

и прогрессу в области цены и технологий 
литий-ионных аккумуляторных бата- 
рей, около 70% вводимых в действие 

к 2040 году ЦОД будут применять B0306- 
новляемую энергетику. 


Однако такая энергетика, вообще говоря, 
не соответствует инфраструктурным тре- 
бованиям Тһе Uptime Institute. Стандарты 
этой организации предписывают, к при- 
меру, установку дизель-генераторов для 
обеспечения подачи электроэнергии 

на случай возникновения нештатных 
ситуаций во входных фидерах. Это 
значит, что ЦОД, полностью работаю- 
щий на солнечной энергии и имеющий 
значительные ресурсы для ее хранения, 
не сможет получить статус, соответству- 
ющий требованиям старших специфика- 
ций Tier. 


Кроме того, многие отмечают, что 
система классификации Uptime Tier 
распространяется только на комплексы 
электропитания и системы охлажде- 
ния, в то время как для работоспособ- 
ности и готовности центров обработки 
данных столь же важны сетевая 
инфраструктура и безопасность. 
Основной акцент в стандартах Тһе 
Uptime Institute делается на внутреннем 
резервировании, но у него имеется 
эффективная альтернатива — дубли- 
рование функций центра обработки 
данных в рамках сети территориально 
распределенных ЦОД. 


Наряду с классификацией The Uptime 
Institute существуют и другие стан- 
дарты для центров обработки данных. 
Так, Международная консультативная 
служба строительной отрасли (Building 
Industry Consulting Service International, 
BICSI) выпустила собственный стан- 
дарт 002-2010: Data Center Design апа 
Implementation Best Practices, который 
был обновлен и расширен в 2015 году 
с выходом ANSI/BICSI 002-2014. 


Принятая в конце 2015 года новая серия 
европейских стандартов ЕМ 50600, разра- 
ботанных Европейским комитетом элек- 
тротехнической стандартизации (Comité 
Européen de Normalisation Électrotechnique, 
CENELEC), регламентирует различные 
вопросы проектирования «Сооружений 

и инфраструктуры центров обработки 
данных». 


Ассоциация телекоммуникационной 
отрасли (Telecommunications Industry 
Association, ПА), разрабатывающая 
стандарты на кабельные системы, 
выпустила стандарт АМЅІ/ТІА-942-А 
Telecommunications Infrastructure Standard 
for Data Centers, подготовленный в содру- 
жестве с Американским националь- 

ным институтом стандартов (American 
National Standards Institute, ANSI). 
Оривнтированный в большей степени 

на кабельную и сетевую инфраструктуру, 
он предусматривает концепции избыточ- 
ности и надежности, основанные на уров- 
нях The Uptime Institute. 


Стандарт ANSI/TIA 942-A, популярный 
прежде всего в Европе, a не в США, 
гораздо реже упоминается в проектной 
документации центров обработки данных 
по сравнению с показателями класси- 
фикации Тһе Uptime Institute. The Uptime 
Institute предложил ero авторам отказать- 
ся от термина Tier, поэтому для описания 
уровней надежности в нем используются 
показатели Rated 1-4. 


TIER 5 

Тівг 5 — название разработанного ком- 
панией Switch проприетарного стандар- 
та, о котором было объявлено летом 
2017 года. 


Основной сферой деятельности Switch, 
штаб-квартира которой находится 

в Лас-Вегасе, являются проектирование, 
строительство и эксплуатация крупных 
современных центров обработки данных, 
например SuperNAP 8 с сертификацией 
Tier IV, а также предоставление услуг 

по размещению оборудования на базе 
собственных ЦОД (collocation). 


Для оценки надежности инфраструктуры 
ЦОД специалисты Switch решили исполь- 
зовать гораздо больше критериев и пока- 
зателей, чем это предусмотрено в стандар- 
тах, созданных на основе предложенной 
Тһе Uptime Institute методологии Tier. 


Разработчики методологии The Uptime 
Institute, многие из которых уже не ABNA- 
ются сотрудниками этой организации, 
поясняют, что первоначально стандарты 
были ориентированы на использование 

в корпоративных центрах обработки 
данных, но теперь технологические воз- 
можности современных ЦОД, в том числе 
предоставляющих сервисы аренды пло- 
шадей и стойко-мест, заметно возросли, 
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что, в свою очередь, стимулирует расши- 
рение области действия инфраструктур- 
ных стандартов. Некоторые из этих спе- 
циалистов приняли участие в создании 
стандарта компании Switch. 


Tier 5, как утверждают его разработчи- 
ки, не только вводит критерии отказо- 
устойчивости и избыточности, присущие 
другим системам оценок инфраструктуры 
центров обработки данных, но и содер- 
жит более трех десятков дополнительных 
параметров. 


Стандарт предусматривает, к примеру, воз- 
можность использования в ЦОД только 
возобновляемых источников энергии и ONV- 
сывает способы достижения долгосрочной 
стабильности основанных на них знергоси- 
стем, а кроме того, выдвигает требования 
к размещению линий системы охлаждения 
в машинных залах, числу доступных ком- 
муникаций и операторов связи, наличию. 
средств физической и сетевой безопасно- 
сти, учету региональных рисков. 


Различия в требованиях к инфраструк- 
турным системам ЦОД, соответствующим 
спецификациям Tier IV по классифика- 
ции Тһе Uptime Institute и выполненным 
согласно нормам проприетарного стан- 
дарта Switch Tier 5, можно найти на сайте 
компании. 


Tier 5 содержит множество требований, 
которые в Тег IV отсутствуют. Среди 
них следующие: центр обработки дан- 
ных может эксплуатироваться в течение 
неограниченного времени без подвода 
воды, каждый из лучей питания оста- 
ется подключенным при обслуживании 
как минимум 90% времени, связь для 
площадки обеспечивают не менее 

10 операторов связи, клиентам предос- 
тавляется услуга по противодействию 
0005, каждая стойка защищена ит. д. 


Разработку собственного стандарта Тіег 5 
компания Switch рассматривает в качес- 
тве первого шага на пути создания неза- 
висимого некоммерческого фонда Data 


Center Standards Foundation, призванного 
контролировать использование операто- 
рами ЦОД стандарта Tier 5 и предотвра- 

щать некорректную сертификацию ЦОД. 

их владельцами. 


Миссия нового фонда, как ее представля- 
ют B Switch, должна заключаться в повы- 
шении достоверности оценок возможнос- 
тей центров обработки данных и способ- 
ствовать повышению прозрачности всей 
отрасли ЦОД. По мнению сотрудников: 
Switch, фонд сможет обеспечить peann- 
зацию недорогой программы сертифи- 
кации корпоративных и коммерческих 
центров обработки данных. 


Однако Switch, как любая частная KOM- 
пания, руководствуется прежде всего 
интересами собственного бизнеса. 
Поэтому еще неясно, как методология 
оценки ЦОД, предложенная в стандар- 
те Тіег 5, будет воспринята отраслью 

и захотят ли ее применять другие игро- 
ки рынка ЦОД, 


Индикатор производительности 


В ассоциации Green Grid разработали новый показатель, 
характеризующий состояние инфраструктуры охлаждения 
центров обработки данных, который получил название инди- 
катор производительности (Performance Indicator, РІ). 


Он формируется на основе трех компонентов, позволяющих 
оценить, как охлаждается ИТ-оборудование в штатном режи- 
ме работы инженерной инфраструктуры, в процессе ее тех- 

нического обслуживания, а также при возникновении сбоев 

и отказов, 


РЏЕг (PUE ratio), относительная энергоэффективность, 
показывает, насколько расход электроэнергии в ЦОД соот- 
ветствует целевому значению PUE. 


Green Grid предложила использовать семь диапазонов 
значений PUE: от А (1,15-1,00) до С (4,20-3,20). РОЕг, 

в свою очередь, вычисляется как отношение реального 
и желаемого показателя PUE (к примеру, если PUE = 1,5, 
а его целевое значение — верхняя граница сектора С, 
то РИЕ (C) = 1,35 : 1,5 х 100% = 90%) 


ІТ thermal conformance, тепловое соответствие ИТ, опре- 
деляет измеренную в процентах долю ИТ-оборудования, 
работающего в температурных диапазонах, рекомендуемых 
американским обществом АЗНВАЕ (American Society of 
Heating, Refrigerating апа Air Conditioning Engineers). 


IT thermal resilience, тепловая устойчивость ИТ, устанав- 
ливает процентную долю ИТ-оборудования, функциони- 
рующего в температурных режимах, рекомендованных 
'АЗНВАЕ, после отключения избыточных устройств охлаж- 
дения из-за их неисправности или планового технического 
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обслуживания, то есть характеризует риски перегрева 
оборудования при изменении проектных конфигураций 2N 
или №+1. 


Визуализация этих показателей, представленная на гаутино- 
образной диаграмме Green Grid (см. рисунок), делает нагляд- 
ной их взаимосвязь, позволяя оценить влияние изменений, 

с помощью которых оптимизируются тепловая производи- 
тельность и энергоэффективность ЦОД. 


Для определения РІ ассоциация Green Grid предложила четы- 
ре уровня измерений. Базовый, Level 1, предусматривает 
измерение температуры в стойках, а уровень Level 2 — более 
подробные измерения в каждом сервере. 


Уровни Level 3 и Level 4 добавляют ко всему этому примене- 
ние методов вычислительной аэродинамики и моделирования 
воздушных потоков, которое позволяет прогнозировать буду- 
щие состояния инфраструктуры и особенности ее поведения 
при внесении различных изменений. 


Индикатор производительности, таким образом, предо- 
ставляет возможность оценить и спрогнозировать влияние 
предполагаемых изменений в инженерной инфраструктуре 
до их реального внедрения, помогает выбрать конфигура- 
ции, обеспечивающие наилучшую комбинацию параметров 
эффективности, устойчивости и соответствия температурным 
режимам, 


Разработчики РІ считают, что теперь владельцы и операторы 
центров обработки данных могут более осознанно подходить 
к выбору параметров инфраструктуры, оптимизируя эффек- 
тивность охлаждения. 


СТАНДАРТЫ Ц0Д 


СТАНДАРТ КОНСОРЦИУМА GREEN 
GRID ASSOCIATION 

B 2016 году ассоциация Green Grid 
Association предложила открытый стан- 
дарт готовности ЦОД (Open Standard 

tor Data Center Availability, OSDA). 
Ассоциация представляет собой откры- 
тый отраслевой консорциум, основная 
цель которого — совершенствование 
ИТ-решений и повышение эффективнос- 
ти инженерной инфраструктуры центров 
обработки данных. Он объединяет конеч- 
ных пользователей отрасли информаци- 
онных и коммуникационных технологий, 
директивные органы, поставщиков техно- 
логических решений, проектировщиков 
ЦОД, а также предприятия, которые снаб- 
жают необходимыми ресурсами центры 
обработки данных. 


В состав Green Grid входят более 60 opra- 
низаций, включая такие известные ком- 
пании, как Cisco, Schneider Electric, АМО, 
Dell, ІВМ, Intel, Interxion. Именно эта. 
ассоциация предложила столь популяр- 
ный сегодня показатель энергоэффек- 
тивности ЦОД (Power Usage Effectiveness, 
PUE) и коэффициент эффективности 
инфраструктуры ЦОД (Data Center 
infrastructure Efficiency, ОСІЕ). Теперь 
одним из ее проектов стала разработка 
стандарта 050А. 


Как утверждают его разработчики, OSDA 
призван усовершенствовать методики 
‘определения доступности центров обра- 
ботки данных, а также улучшить сравни- 
тельные оценки различных ЦОД таким же 
образом, как показатель РИЕ упростил 
сравнение их энергоэффективности. 


Создававмый стандарт является откры- 
тым, поскольку не выражает интересов 
какой-либо конкретной организации, под- 
держивается многочисленными членами 
Green Grid и будет служить документом, 
добровольно принятым участниками 
рынка ЦОД. ОЗОА, по мнению членов 
ассоциации Green Grid, должен стать 
таким же общеупотребительным — и при 
этом непропривтарным — отраслевым 
стандартом, как и стандарты Тһе Uptime 
Institute и ANSI/TIA 942-А. 


Регламентируемая им процедура клас- 
сификации надежности инфраструктуры 
ЦОД тоже основана на четырех уровнях: 
базовом, базовом с резервированием, 
обеспечивающем работоспособность 

в процессе ремонтных и профилактичес- 
ких работ, полностью отказоустойчивом. 


пиру аптау 


тепловая 
устойчивость ИТ 


Целевой 
диапазон 


Тепловое 
соответствие ИТ. 


Текущая нагрузка 


Ожидаемая 
100-процентная 
нагрузка 


Относительная 
энергоэффективность 


Илона Boen Gria дойт 


Паутинообразная диаграмма — инструмент учета нескольких метрик 


для определения близости к намеченной цели 


В то же время стандарт OSDA позволяет 
применять в центрах обработки данных 
несколько технологий и решений, KOTO- 
рые в ранее выпущенных стандартах 
отсутствуют. 


Он позволяет использовать в качестве 
основных источников электроснабжения 
ЦОД объекты альтернативной энергетики, 
в том числе солнечные батареи, ветро- 
электрические установки, топливные 
элементы, приливные электростанции, 

а также допускает внедрение иннова- 
ционных решений при проектировании 
подстанций, если они будут отвечать 
тем же требованиям, что и современные 
комплексы энергетики ЦОД. 


Кроме того, для обеспечения резерви- 
рования ЦОД стандарт разрешает при- 
менять не только методы повышения 
отказоустойчивости комплексов энерго- 
снабжения и охлаждения, но и функцио- 
нальность сети распределенных центров 
данных. Именно так поступает, например, 
компания Google. 


Наконец, разработчики ОЗОА предприняли 
попытку решить проблему «уровня+», 
предоставляя возможность уточненной 
классификации тех ЦОД, где применяемые 
решения для обеспечения доступности 


выходят за пределы конкретного Tier, 

но недостаточны для того, чтобы получить 
сертификацию следующего уровня. Иначе 
говоря, они пытаются устранить отсутствие 
гибкости в требованиях к сертификации 
Тһе Uptime Institute, что вызывает сегодня 
наибольшую критику на рынке ЦОД. 


Впрочем, в Uptime уже добавили к своим 
четырем уровням «металлические» 
сертификаты: золотой, серебряный 

и бронзовый, — но они характеризуют 

в основном успешность операционной 
практики ЦОД. 


В декабре 2016 года Green Grid опубли- 
ковала внутренний документ «WP#71 — 
Open Standard tor Datacenter Availability», 
где изложены основополагающие прин- 
ципы нового стандарта. Бесплатно он 
доступен только членам Ассоциации, про- 
чив участники рынка могут получить его 
на коммерческой основе. Тем не менее 
\М/Р#71 — первый этап на пути признания 
нового стандарта, полагают в Green Grid. 


Green Grid — добровольная организация, 
позтому, как считают эксперты, внедрение 
OSDA, необходимое для предоставления 
реальных услуг сертификации на осно- 
ве этого стандарта, может потребовать 
довольно длительного времени. LAN 
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КАБЕЛЬНЫЕ СИСТЕМЫ: СКС В ИЗ 


Интеллектуальные здания — 
основа «умных» городов 


К инициативам в области «умных» городов проявляют интерес во всем мире. 
Необходимым компонентом такого города являются «умные» здания, поэтому 
очень важно понимать, что делает здание интеллектуальным и каким образом 

необходимая инфраструктура может быть вынесена за пределы зданий и стать 
основой для построения «умных» городов. 


Николай Ефимов, 
технический директор Siemon 


Интеллектуальные здания оснащаются передовыми системами и технологиями для мониторинга, 
сбора и анализа информации, поступающей от различных датчиков и устройств 


CKC ВИЗ 


Традиционные здания трансформируются в интеллекту- 
альныв с помощью инновационных решений и технологий, 
которые расширяют имеющиеся возможности, предо- 
‘ставляя их владельцам и управляющим организациям 
множество преимуществ, в числе которых дополнительная 
экономия и повышение эффективности. Если говорить 
конкретнее, управление интеллектуальными зданиями осу- 
ществляется с помощью умных систем, которые и контро- 
лируют все интегрированные цифровые элементы здания, 
такие как освещение, автоматическое охлаждение и обогрев 
рабочего пространства, система безопасности и т. д. Эти 
здания оснащаются передовыми системами и технологиями 
для мониторинга, сбора и анализа информации, поступа- 
ющей от различных датчиков и устройств. Таким образом, 
«умные» системы формируют измеримую, управляемую 

и экологически чистую среду. 


ОБЕСПЕЧИВАЮЩАЯ ТЕХНОЛОГИЯ 

ІР-конвергенция — вот та предпосылка, благодаря которой 
‘стала возможна реализация интеллектуальных зданий. 
Соответствующая концепция предполагает использова- 
ние единой ІР-сети для поддержки данных, голоса, видео 

и слаботочных систем: аудио- и видеоподсистем, средств 
управления освещением и энергопотреблением, систем 
безопасности, отопления, вентиляции, кондиционирования 
и противопожарной защиты. 


Для объединения данных, голоса, видео и слаботочных 
‘систем в единую унифицированную сетевую инфраструк- 
туру в интеллектуальном здании развертывается структу- 
рированная кабельная сеть. Те подсистемы, которые ранее 


функционировали независимо, теперь поддерживаются еди- ® 
ной унифицированной СКС, которая обладает целым рядом Кабель витая пара ІТК? в оболочке 


преимуществ и позволяет сократить капитальные и экс- из безгалогенного компаунда 


плуатационные затраты, упростить процедуру управления, с низким дымо- и газо- выделением. 
снизить расходы на электроэнергию и т. д. 


На базе СКС может быть реализовано в том числе и элек- 
тропитанив по технологии Power over Ethernet (PoE), пред- 
усматривающее использование медного кабеля со сбалан- 
сированными витыми парами для подачи постоянного тока 
на подключаемые к ІР-сети устройства: ІР-телафоны, Kame- 
ры видеонаблюдения и системы контроля доступа. 


ТРЕБОВАНИЯ К КАБЕЛЬНОЙ ИНФРАСТРУКТУРЕ 

Важное значение для эффективной передачи данных, голо- 
са и видео, а также оптимального функционирования низко- 
вольтных систем здания и ІР-устройств с питанием по РоЕ 
имеет правильный подбор кабеля. Кабельная инфраструк- 
тура должна одновременно поддерживать передачу данных 
по стандарту 106Ваѕе-Т и питание устройств мощностью 

до 100 Вт. Для подключения оборудования 105Ва5е-Т 

в соответствии со стандартами ISO/IEC и TIA рекомендуется 
использовать кабель на основе сбалансированной витой 
пары Категории 6А (или выше) 


Необходимо определить, какого рода кабели следует при- 
менять: экранированные или незкранированные. Владельцы 
здания и эксплуатирующие компании зачастую не знают, 
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КАБЕЛЬНЫЕ СИСТЕМЫ 


В случае установки системы 
освещения на базе PoE 
слаботочные светодиодные 
светильники подключаются 
к конвергентной сетевой 
инфраструктуре Ethernet, 

чем устраняется потребность 
в прокладке силового 
электрического кабеля 


что подача электропитания по кабелю 
передачи данных может привести к его 
нагреву и повреждениям контактов при 
образовании электрической дуги, что 
негативно отражается на производитель- 
ности. Позтому кабельная инфраструкту- 
ра должна обеспечивать улучшенное рас- 
сеивание тепла и устойчивую производи- 
тельность при повышении температуры. 


Лучше всего для энергоснабжения 
‘устройств мощностью 60 Вт и выше под- 
ходят кабельные решения Категорий 6A 
И ТА. Помимо этого, сетевое оборудова- 
ние должно соответствовать утвержден- 
ным стандартам. Для предотвращения 
повреждения контактов при отключении 
находящихся под нагрузкой устройств 
РОЕ рекомендуется учитывать требования 
стандарта ІЕС 60512-99-001. 


НОВЫЕ ГОРИЗОНТЫ 

Подача питания по кабелям передачи 
данных по технологии РоЕ обеспечивает 
интеллектуальному зданию ряд весомых 
преимуществ, а компьютерные системы 
и системы освещения на базе РоЕ откры- 
вают новые возможности при проектиро- 
вании его цифровой экосистемы. 


В случае установки системы освещения 
на базе РоЕ слаботочные светодиодные 
светильники подключаются к конвергент- 
ной сетевой инфраструктуре Ethernet, 
чем устраняется потребность в прокладке 
силового электрического кабеля. При 
подключении таких светильников расхо- 
ды на электроэнергию можно сократить 
на 85%. 
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Еще большая экономия может быть 
достигнута за счет оптимизации распре- 
деления электроэнергии (например, отка- 
за от дополнительных кабельных лотков) 
и применения специальных средств 
управления, обеспечивающих многоуров- 
невое изменение освещенности, исполь- 
зование дневного света и включение 
электроприборов только во время актив- 
ности обитателей здания. Все это вносит 
существенный вклад в оптимизацию экс- 
плуатационных затрат. 


Как уже говорилось, рекомендуется 
прокладывать экранированный кабель 
Категории БА и выше, что улучшает рас- 
сеивание тепла в горизонтальной провод- 
ке при температуре до 75°С. Правильно 
спроектированная кабельная сеть играет 
важную роль при организации освеще- 
ния РоЕ. Достижению большей гибкости 
и упрощению реконфигурации при мини- 
мальных трудозатратах и финансовых 
расходах способствует зонирование, или 
зонное распределение, — размещение 

в потолочном пространстве промежуточ- 
ных точек подключения. Короткие кабе- 
ли, расходящиеся от точки консолидации, 
позволяют ускорить монтаж и разместить 
осветительное оборудования РоЕ высо- 
кой плотности. 


Рост популярности систем энергоснаб- 
жения мощностью 60 и 90 Вт приводит 

к тому, что следующим логическим KOM- 
понентом в цифровой экосистеме здания 
становится компьютерное оборудование 
с питанием по РоЕ. Высокоэффективные 
тонкие клиенты, настольные компьютеры 
и мобильные устройства подключаются 


с помощью стандартных, используемых 
для передачи данных кабелей Ethernet 

с традиционными коннекторами RJ-45. 

В результате силовой кабель оказывается 
ненужным. 


Компьютеры с РоЕ потребляют в среднем 
в два раза меньше электроэнергии 

по сравнению с традиционными настоль- 
ными компьютерами, выступая в качестве 
их экологически чистой альтернативы. 
Компьютерные решения с РоЕ начинают 
внедряться во множестве интеллек- 
туальных зданий, школ и университе- 
тов, в учреждениях здравоохранения, 

на производстве и в других средах, что 
способствует дальнейшему повышению 
безопасности (электрических розеток для 
зарядки и электроснабжения при этом 

не требуется), мобильности, сокращению 
стоимости внедрения, уменьшению энер- 
гопотребления и консолидированному 
развертыванию точек резервного питания. 


Таким образом, «умные» города откры- 
вают дорогу в будущее и способствуют 
аккумулированию интеллектуальных 
технологий при строительстве общес- 
твенных зданий, жилых домов, дорог 

и другой важной инфраструктуры. 
Государственные и коммерческие органи- 
зации ищут новые пути применения пере- 
довых технологий. Развитие умных горо- 
дов будет способствовать появлению все 
новых городских пространств, которые 
не будут загрязнять окружающую среду 
благодаря низкому энергопотреблению 

и использованию экологически чистых 
методов обеспечения оптимальных усло- 
вий жизни людей. LAN 


КАБЕЛЬНЫЕ СИСТЕМЫ: СОЕДИНИТЕЛЬ 1С 


Оптический разъем LC 


LC — единственное дуплексное изделие, применение которого разрешается 
всеми без исключения действующими стандартами СКС для формирования 
пользовательского интерфейса структурированной проводки. За счет удачной 
конструкции LC быстро получил массовое распространение и сейчас входит 

в тройку наиболее распространенных типов оптических разъемов. 


Андрей Семенов, 
директор по развитию СУПР, профессор МТУСИ 


КАБЕЛЬНЫЕ СИСТЕМЫ 


Коммерческий успех СКС во многом 
стал возможен благодаря минимизации 
количества разновидностей линейных 
кабелей, которые допускались для при- 
менения в составе информационной 
проводки: за исключением короткого 
четырехлетнего периода действия 
первой редакции американского стан- 
дарта ТІА/ЕІА-568 их выбор ограничи- 
вался электропроводными изделиями 
из витых пар и волоконно-оптическими 
кабелями. 


Электропроводную ивдножильную 
технику предполагалось использовать 

на уровне горизонтальной подсистемы 
ипри передаче на большие расстояния 
‘сигналов низкоскоростных приложений. 
Волоконно-оптические тракты были ори- 
ентированы на применение в магистраль- 
ных подсистемах и для подключения 
систем хранения данных, 


Любой тракт передачи СКС образован 
линейными и шнуровыми кабелями, 
которые соединяются между собой 

и подключаются к активному сетевому 
оборудованию с помощью разъемов. Тип 
последних на уровне пользовательского 
интерфейса фиксируется стандартами 


ЭВОЛЮЦИЯ ОПТИЧЕСКИХ 
СОЕДИНИТЕЛЕЙ СКС 

Коммутационное оборудование должно 
‘обеспечивать высокую результирующую 
технико-экономическую эффективность. 
Количественное сравнение различных 
вариантов группового коммутационного 
оборудования осуществляется на осно- 
ве ряда критериев, одним из которых 
является плотность конструкции, то есть 
число портов на одну стандартную едини- 
цу высоты (10). Достигаемая плотность 
в значительной степени зависит от типа 
задействованных разъемов. 


Первым разъемным совдинителем опти- 
ческой подсистемы СКС был 5Т. Типовая 
плотность портов (из расчета двух 
волокон на порт коммутационного обо- 
рудования) составляла 8/10 для наиболее 
популярного 19-дюймового стандарта. 
Такое небольшое количество портов обу- 
словливалось необходимостью наличия 
свободного пространства, чтобы при 
выполнении коммутации можно было 
удержать байонетную гайку большим 

и указательным пальцами. Если перейти 
на двухрядное расположение розеток 

со смещением рядов на половину меж- 
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розеточного расстояния, этот параметр 
можно увеличить вдвое. 


В середине 90-х годов 5Т начал постепен- 
но вытесняться SC. Главное достоинство 
последнего — возможность формиро- 
вания дуплексной вилки, применение 
которой позволяло радикально решить 
проблему соблюдения полярности опти- 
ческих трактов, а также обеспечивало 
более удобное одновременное подклю-. 
чение пары оптических волокон (простое 
линейное движение: схема push-pull). 
Кроме того, поскольку для SC не тре- 
бовалось дополнительное свободное 
пространство вокруг розетки, плотность 
портов удалось увеличить — по меньшей 
мере до 16/10 при однорядном располо- 
жении розеток и 32/10 при двухрядном. 


Разработка (С как разъема третьего 

поколения была предпринята с целью: 

* дальнейшего наращивания плотности 
конструкции: 

“ достижения прямой взаимозаменяе- 
мости панельной части по посадочным 
местам с розеткой модульного разъема 
RJ45; 

* обеспечения однотипных процедур KOM- 
мутации с медножильной подсистемой. 


Поставленная задача была решена 

за счет: 

* перехода на центрирующие наконечники 
диаметром 1,25 мм; 

“использования пластикового корпуса 
уменьшенных размеров; 

< применения фиксирующей защелки 
рычажного типа по образцу вилок 
модульных разъемов витопарных 
кабелей. 


Типовая плотность конструкции 19-дюй- 
мовых полок с разъемами LC — 96/10. 


Аббревиатура LC была образована от cno- 
восочетания Link Control. Зачастую она 
расшифровывается как Lucent Connector 
(лаборатории Белла после разделения 
AT&T вошли в состав компании Lucent 
Technologies) и Little Click — маленькая 
защелка, что указывало на отличитель- 
ные признаки: небольшие размеры 

и характерный звук при подключении. 


ОСНОВНЫЕ ОСОБЕННОСТИ 1С 

Первые образцы серийных LC устанавли- 
вались только на многомодовые кварце- 
вые световоды. Затем, после достижения 
требуемой точности фиксации волокна 


в наконечнике, были внедрены одно- 
модовые разьемы, для которых приме- 
нялись все возможные виды полировок, 
в том числе в АРС-варианте. Внешне они 
отличались только цветом пластмассы 
корпуса. С целью использования в систе- 
мах промышленной автоматизации LC 
адаптирован для установки на кварц- 
полимерные и полимерные волокна, хотя 
в этой сфере он не получил большого 
распространения. 


Центрирующий наконечник LC смонтиро- 
ван по плавающей схеме, удерживается 

в переднем положении обычной нажимной 
цилиндрической пружиной и почти полно- 
стью скрыт в пластиковом корпусе. Пара 
одиночных вилок образуют дуплексное 
изделие. Для объединения вилок при- 
меняются различные методы, по-разному 
решавтся также задача одновременного 
воздействия на фиксирующие защелки 
при отключении вилки от розетки. 


Розетки (адаптеры) имеют традиционную 
конструкцию. Однако для изготовления 
трубчатого разрезного центратора исполь- 
зуется иной материал (фосфористая брон- 
за для многомодовых изделий и керамика 
для одномодовых). Другое отличие состо- 
итв способе крепления в коммутационном 
устройстве: оно может осуществляться как 
за выступающие фланцы с помощью вин- 
тов, так и по бесфланцевой схеме с помо- 
щью пластиковых защелок. 


Для облегчения перехода от сетей старых 
типов к новым нередко устанавливаются 
переходные розетки, обеспечивающие 

в числе прочего миграцию на (С для 
разъемов старых типов с центрирующими 
наконечниками диаметром 2,5 мм. 


В настоящее время LC — единственное 
дуплекснов изделие, применение KOTO- 
рого разрешается всеми без исключения 
действующими стандартами СКС (ISO/IEC 
11801, ТІА/ЕІА-568 и ЕМ 50173) для фор- 
мирования пользовательского интерфей- 
са структурированной проводки. 


За счет удачной конструкции, которая 
была подкреплена агрессивным марке- 
тингом, LC быстро получил массовое pac- 
пространение и сейчас входит в тройку 
наиболее распространенных типов опти- 
ческих разъемов. 


Следствием высокой популярности LC 
в отрасли стало то, что в задаваемом им 
форм-факторе реализован физический 


СОЕДИНИТЕЛЬ LC 
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Рис. 1. Варианты исполнения вилок: 


а — первоначальное; 6 — с защитным хвостовиком 


в — с модернизированным рычагом защелки 


Рис. 2. Варианты формирования 
дуплексных вилок: 


а — Н.образная обойма; б — обойма 
шахтного типа; в — с корпусной обоймой 
и моноблочная вилка 


волоконно-оптический интерфейс боль- 
шинства образцов активного сетевого 
оборудования. В частности, он нашел 
отражение в конструкции таких модулей, 
как SFP, ЅЕР+, ХЕР, QSFP (в варианте BiDi 
для скорости 40 Гбит/с). 


ПЕРВЫЕ УЛУЧШЕНИЯ 

Несмотря на удачную конструкцию этого 
изделия, первый опыт его эксплуатации 
выявил ряд «детских» болезней. Их 
устранение не потребовало серьезной 
переработки исходного дизайна, а вноси- 
мые изменения ограничивались рациона- 
лизаторскими предложениями. 


Первоначально у (С не было защитного 
хвостовика (рис. 1, а), хотя у большин- 
ства серийных современных вилок он 
присутствует (рис. 1, б) и позволяет 
ограничить минимальный радиус изгиба 
кабеля шнура в точке входа в корпус. 

В зависимости от места установки хвос- 
товики бывают обычными, укороченны- 
ми, прямыми и изогнутыми (как правило, 
под углом 90°). 


Прочность пластикового корпуса недоста- 
точна для некоторых областей эксплуата- 
ции. Исправляя этот недостаток, немец- 
кая компания Ешготісгоп в 2005 году 
выпустила LC с металлическим корпусом 
и задним круглым металлическим Nepe- 
ходом на кабель. Пластиковая обойма, 
надетая на переднюю часть корпуса, 
исполняла главным образом функции 
идентификатора. 


http://Awww.lanmag.ru 
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Швейцарская компания Diamond ҒО pac- 
пространила свою технологию активной 
юстировки на наконечники диаметром 
1,25 мм. Предлагаемое ею изделие имеет 
двухкомпонентную структуру: внутренний 
цилиндр из мельхиора, на который надета 
керамическая гильза. Такое исполнение 
позволяет максимально снизить потери 
на разъемном соединителе: не более 

0,1 дБ для одномодовых компонентов, 


У рычажного фиксатора имеется сущес- 
твенный недостаток: при подключенной 
вилке рычаг защелки глубоко входит 
внутрь розетки, и, когда вилку требуется 
отсоединить, нажимать на него неудобно, 
Для облегчения этой процедуры во MHO- 
гих изделиях на свободном конце рычага 
предусмотрен небольшой отгиб вверх 

(в направлении от корпуса вилки), тогда. 
при коммутации он фиксируется подуш- 
кой большого пальца (при естественном 
хвате), а при отключении его можно под- 
цепить ногтем. 


Благодаря своим небольшим габаритам 

и линейной схеме подключения, LC хоро- 
шо подходит для применения в промыш- 
ленных системах. Он устанавливается 

в защитные корпуса всех основных типов, 
а уровень применяемой защиты доведен 
до IP66 включительно. Общии для таких 
изделий является то, что рычаг защелки 
отжимается вниз с помощью внутреннего 
выступа защитного корпуса, а удержание 
‘разъема в собранном состоянии обес- 
печивают внешние элементы (накидная 
гайка, два боковых зацепа ит. д.). 


Переход на иммерсионную схему позво- 
лил отказаться от сложных традицион- 
ных процедур полевой клеевой установки 
вилок на волоконные световоды. Для 
достижения нужного уровня качества 
монтаж рекомендуется выполнять 

с использованием фирменного комплек-. 
та инструментов и средств визуализации 
дефекта посредством лазерной указки 
(например, систем Unicam компании 
Corning и Xpress Ultra LC компании ОСС). 


ФОРМИРОВАНИЕ ДУПЛЕКОНЫХ 
вилок 

LC был создан и запатентован в одно- 
волоконном варианте. На его корпусе, 
в отличие от 5С, не предусматривались 
штатные элементы формирования 
‘дуплексной вилки. Одноволоконный LC 
популярен у операторов связи, так как 
массово используется при построении 
сетей доступа, реализованных на базе 
технологии РОМ. Различные кабель- 
ныв изделия и приборные интерфейсы 
на основе симплексных компонентов LC 
неплохо востребованы при проведении 
измерений СКС. 


Согласно стандартам, стационарные 
линии и тракты волоконно-оптической 
подсистемы СКС могут формироваться 
по дуплексной или многоволоконной 
схеме. Соответственно, для упрощения 
эксплуатации, вилки разъема LC тоже 
должны быть дуплексными. Кроме того, 
их подключение к розеткам следует осу- 
ществлять в правильной полярности. 


С механической точки зрения LC облада- 
ет свойством симметрии только в одной 
плоскости, то есть обеспечивает естес- 
твенную механическую блокировку оши- 
бочного подключения. 


Формирование дуплексной вилки может 
производиться в соответствии с несколь- 
кими схемами. Первые две предусматри- 
вают применение пружинящих крепежных 
обойм, которые в рабочем положении 
охватывают заднюю часть корпуса вилки 
LC, специально удлиненную для этого. 
Обоймы различаются только направле- 
нием ввода вилок: боковым или верхним 
(рис. 2, a и 2, б). В последнем случае, 
чтабы обеспечить нормальную ориен- 
тацию вилки, обойму после установки 
нужно повернуть на 180°. В целях повы- 
шения удобства эксплуатации кабельной 
системы обойма снабжается общей для 
‘рычагов защелок нажимной крышкой. 
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КАБЕЛЬНЫЕ СИСТЕМЫ 


5 Ва 


Рис. 3. Решения по защите от ошибочной коммутации: 
а — ключевой выступ; б — подвижный стержневой блокирующий элемент; 
в — подвижный корпус 


— E] арг 


а) 


9 в) 


Рис. 4. Элементы защиты гнезда розетки: 
а — внешняя откидная дверца; 6 и в — внутренняя заслонка; г — подвижная заслонка для центратора 


Определение фактической конфигурации 

всего изделия в соответствии с требовг- 

ниями стандартов осуществляется за счет: 

* окраски отдельных вилок в различные 
цвета; 

= нанесения буквенных маркирующих 
индексов А и В на корпус обоймы. 


Индексы в большинстве случаев указы- 
ваются на нажимной крышке и иногда 
наносятся на боковую поверхность корпу- 
‘са обоймы верхнего ввода. 


При необходимости изменения поляр- 
ности достаточно разжать губки обоймы 
и переставить вилки в другие гнезда. 


Общая жесткость пружинящей крепеж- 
ной обоймы относительно незелика, 

что приводит к «разбалтыванию» вилок 

в процессе эксплуатации. Для устранения 
этого недостатка применяют обоймы кор- 
пусного типа, которые состоят из основа- 
ния и крышки: отдельные вилки устанав- 
ливают на основание, после чего крышку 
закрывают, фиксируя ее защелками. 


Моноблочное изделие (рис. 2, в) отлича- 
erca наличием общего литого корпуса, 
из которого выступают отдельные кор- 
пуса с рычажными фиксаторами, и фик- 
сированной конфигурацией. Основными 
преимуществами последней считаются. 
более крепкая, устойчивая конструкция 
и меньшая стоимость. 


Отдельно укажем на то, что у моно- 
блочной вилки и дуплексного изделия 
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с корпусной обоймой похожий дизайн, 
отличия незначительны. 


ЗАЩИТА ОТ НЕПРЕДНАМЕРЕННОЙ 
ОШИБОЧНОЙ КОММУТАЦИИ 

Во избежание ошибочного подключения 
вилки к не предназначенному для нее 
оптическому порту конструкция LC была 
дополнена ключевым выступом (англ. 
keyed LC). Суть решения заключается 

в формировании на корпусе вилки одно- 
го или нескольких выступов, которые 
при подключении взаимодействуют 

с соответствующими вырезами в гнезде 
розетки. Корпуса элементов разъема 
окрашиваются в одинаковые цвета 
(принцип «цвет к цвету»), что позволяет 
контролировать правильность подключе- 
ния (рис. 3, а). 


Механическая защита от отключения 
(решения класса security) достигается 
двумя основными способами. В первом 
случае предусматривается подвижный 
стержневой элемент, который в активном 
состоянии вводится под рычаг защелки 

и не дает ему опуститься вниз при HAKA- 
тии. Во втором варианте подвижный 
компонент выполнен в виде корпуса, 
который в надвинутом вперед положении 
не дает нажать на рычаг, блокируя физи- 
ческий доступ к нему. 


Корпус блокирующего механизма может 
быть неподвижным. Тогда для отклю- 
чения необходимо воспользоваться 
ключом. 


СЛ 
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ЭЛЕМЕНТЫ ЗАЩИТЫ 

Рассиатриваеные далее конструктивные 

элементы вводятся в состав разъема LC 

с целью решения двух основных задач. 

Они обеспечивают защиту: 

" от попадания мощного лазерного излу- 
чения в глаза пользователей; 

* от загрязнения оптически активных 
поверхностей волокна. 


В первом случае применяется наружная 
крышка (рис. 4, а), во втором — исполь- 
зуются различные внутренние крышки. 
Внешняя крышка обычно откидывается. 
вверх вручную перед подключением вилки, 
внутренние элементы открываются под 
действием нажимающего усилия вилки. 


Первый уровень защиты от пыли предот- 
вращает попадание пылевидных частиц 

в гнездо розетки. Для этого устанавливает- 
ся внутренняя подпружиненная заслонка, 
которая перекрывает доступ в гнездо. При 
вставленной вилке заслонка чаще всего 
опускается вниз. Компания Panduit предло- 
жила розетку, где этот защитный элемент 
сдвигается вбок. Угол установки специаль- 
но несколько узеличивается и выбирается 
таким образом, чтобы при подключении ее. 
толкал край корпуса (рис. 4, б), а не торец 
наконечника (рис. 4, в). Несколько боль- 
шее усилие в данном случае полностью 
компенсируется заметным снижением 
рисков загрязнения. 


Защита от попадания пыли в трубчатый 
центратор реализована американской 
компанией Sanwa. Для этого исполь- 


СОЕДИНИТЕЛЬ LC 


Исполнение Моноблочные 
Тип разъема 2) 1х5 3000 URM © 
Разработчик Атат, ADC, Diamond, Euromicron, Senko, 
США США Шөнйцария Германия Япония 
Год создания 1993 199 1998 | 2003 201 207 
Международный IEG 61754-20 IEC 61754-6 1ЕС 61754-23 IEC 61754-28 IEC 61754-34 - 
стандарт 
Размеры вилки, мм 10,7х12,3 6,6х8,85 5,8x8,2 10,75x11,6 686 6,65х7,85 
Расстояние между 625 45 625 525 28 38 
осями золокон, ми 
Площадь миделя, им" 181 584 523 127 56 522 


Сравнительные разморы малогабаритных разъемов 


зуется крышка, плотно прилегающая 
к входному обрезу трубки центратора 

и связанная с длинным стержневым тол- 
катөлем. При установке вилки в розетку 
носик рычажной защелки упирается 

в толкатель, который за счет соответ- 
ствующей кинематической связи сначала 
поворачивает крышку вверх, а затем при 
дальнейшей подаче вилки сдвигает ее 
назад по направляющим (рис. 4, г). 


Выступающий из корпуса передний конец 
центрирующего наконечника затрудняет 
создание защитной крышки по образцу 
конструктивно похожих изделий LX.5 

и Ғ-3000. Данный недостаток преодолен 
‘швейцарской компанией Huber + Зийпег, 
создавшей на базе LC разъем Сомегіпо 
LC. Кроме крышки, на корпусе вилки 
выполнен паз, с помощью которого 
можно, легко нажав на крышку розетки, 
откинуть ее и вставить вилку. 


КОНКУРИРУЮЩИЕ РАЗРАБОТКИ 

Как и любое достаточно сложное техни- 

ческое изделие, разъем LC имел опреде- 

ленные недостатки. К таковым относятся: 

“ достаточно большие для миниатюрных 
разъемов габариты вследствие приме- 
нения внешнего фиксатора рычажного 
типа, сильно выступающего вверх; 

* плохо защищенный от загрязнений 
наконечник (заглубление его внутрь 
корпуса по образцу 5С лишь частично 
решало эту проблему); 

+ некоторые недоработки эксплуатацион- 
ного плана. 


Данные недостатки вполне объективны: 
1С был одним из первых малогабарит- 
ных оптических разъемных соедините- 
лей. Не исключено, что он создавался 

в условиях спешки, так как параллельно 
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велись разработки конкурирующего 
соединителя MU. 


Все эти недочеты не были секретом. 
Например, чтобы уменьшить примерно 
на 15% площадь миделя дуплексной 
вилки, был предложен разъем LC-mini, 
который отличался от прототипа умень- 
шенным (до 5,25 мм против 6,25 мм) 
расстоянием между осями центрируюцих 
наконечников. 


Стремление улучшить потребительское 
качество изделия привело к появлению 
других разработок, которые превосходи- 
ли LC по отдельным или даже несколь- 
ким параметрам. Все малогабаритные 
разъемы можно разделить на элементы 
в одиночном (с возможностью формиро- 
вания дуплексной вилки) и моноблочном 
вариантах (см. таблицу). 


Среди симплексных изделий, для кото- 
рых предусмотрена возможность их 
сборки в вилку, отдельного упоминания 
заслуживает Е-3000, который имел 
защитную крышку для наконечника. 
Схожий по конструкции LX.5 обладал 
еще и заметно меньшими габаритами. 
Отдельно надо отметить, что розетка LX.5 
позволяет подключать к ней LC. 


Моноблочные соединители URM и CS 
‘сочетают в себе удобство использо- 
вания и хорошие массогабаритные 
показатели. За счет перехода на общую 
для двух наконечников фиксирующую 
обойму площадь миделя у них примерно 
на 10% меньше, чем у лидировавшего 
panee по этому параметру изделия МИ. 
Недостаток моноблочной конструкции 
ввиде невозможности перехода от пря- 
мого варианта разъема к скрещенному 
и наоборот не критичен для центров 


‘обработки данных, где смена полярности 
осуществляется с помощью извест- 

ных методов, позволяющих работать 

с дуплексными шнурами одного вида. 


Сильной стороной новейшей разработки 
CS являются наличие интегральной длин- 
ной центральной тяги для воздействия 

на механизм push-pull, а также совмести- 
мость пары этих вилок с перспективными 
трансиверами форм-фактора 05ҒР-00. 
Таким образом, потенциально обеспечивг- 
ется скорость 200 и 400 Гбит/с (в первом 
случае используется одна вилка, во вто- 
ром — две). С учетом последнего свойства 
предусмотрены сдвоенные розетки для 
вилок горизонтального исполнения (вилки 
размещаются рядом по схеме side бу side). 


ЗАКЛЮЧЕНИЕ 

Несмотря на 20-летнюю историю приме- 
нения, LC как компонент коммутационного 
оборудования оптической подсистемы 
информационной проводки СКС еще 
далеко не исчерпал своих возможностей, 
не устарел морально и вполне соответству- 
ет современным требованиям. Он хорошо 
совместим со всеми разновидностями 
волоконных световодов, применяемых 

в различных СКС, — от кварцевых с серд- 
цевинами всах диаметров до полимерных, 


Хотя исходная конструкция LC имеет ряд 
недостатков, их исправление не вызывает 
серьезных проблем, заметно улучшает 
потребительские качества соединителя 

и делает эксплуатацию кабельной системы 
более эффективной. Конкурирующие раз- 
работки не имеют каких-либо решающих 
преимуществ перед LC; последний npo- 
игрывавт им только по одному параме- 
тру — примерно в 2,5 раза большей nno- 
шади миделя дуплексной вилки. LAN 
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СЕТЕВАЯ ИНФРАСТРУКТУРА: ПИТАНИЕ ПО ЕТНЕВМЕТ 


Стандарт 802.3аї 
повышает мощность POE 


Стандарт IEEE 802.30 был принят 27 сентября 2017 года и стал завершением 
многолетних усилий по стандартизации более высоких уровней мощности для РоЕ. 
С его принятием подаваемая на конечные устройства мощность увеличивается 
почти в шесть раз по сравнению с исходным стандартом РоЕ и почти в три раза 

по сравнению с РоЕ+, что открывает новые возможности применения питания 

по Ethernet. 


Дмитрий Ганьжа, 
главный редактор «Журнала сетевых решений/1АМ» 


ШЕТІ 
Тарн Р. 
іт м. и 
PETON ИИВ) 
ІШТІ 


ТАКТА 


Офис Edge в Амстердаме потребляет на 70% меньше электроэнергии, чем Влияние электрической искры на состояние контактов 
аналогичные здания, в том числе благодаря системе [Е0-освещения на базе PoE 


ПИТАНИЕ ПО ЕТНЕВМЕТ 


Все большее число самых разно- 
образных устройств подключается 

по Ethernet: точки беспроводного доступа, 
ІР-телефоны, сетевые камеры видеона- 
‘блюдения ит. д. Возможность подачи 
питания по уже проложенной информа- 
ционной проводке с помощью техноло- 
гии Power over Ethernet (PoE) повышает 
экономическую привлекательность и гиб- 
кость таких соединений. 


Технология питания по Ethernet позволяет 
использовать уже имеющуюся информа- 
ционную проводку не только для пере- 
дачи данных, но и для подачи электро- 
энергии на подключенные устройства. 

В результате реализации PoE повышают- 
ся гибкость и экономичность инсталля- 
ций, так как устраняется необходимость. 
размещения оборудования вблизи име- 
ющихся электророзеток и/или прокладки 
дополнительных силовых кабелей. 


Применение PoE позволяет повысить 
качество и стабильность питания конеч- 
ных устройств. Коммутаторы Ethernet, 
которые. как правило, выступают 

в качестве источников тока, защищаются 
с помощью ИБП. Это позволяет поддер- 
живать работу оборудования даже при 
потере напряжения во внешней электро- 
сети. Кроме того, применение PoE дает 
дополнительные возможности его кон- 
троля и мониторинга, в частности отклю- 
чения для жесткой перезагрузки. 


Аналитики из компании Grand View 
Research оценивают рынок микросхем 
РоЕ почти в полмиллиарда долларов — 
464,8 млн долларов в 2017 году (см, 

рис. 1). По их прогнозам, ежегодно 

он будет расти на 12,6% и к 2025 году 
достигнет 1,22 млрд долларов. Схожую. 
цифру приводит и аналитическое агент- 
ство MarketsandMarkets — более 1 млрд 
долларов к 2022 году. Однако ко всем 
прогнозам, как известно, надо подходить 
с осторожностью. Так, в 2015 году Grand 
View Research оценивала рынок в 445,3 
млн долларов и предсказывала его рост 
до 3,3 млрд к 2025-му. На деле же при- 
рост оказался незначительным, а прог- 
нозные показатели были существенно — 
почти в три раза — скорректированы 

в сторону понижения. 


Тем не менее, как считают 

в MarketsandMarkets, спрос на PoE будет 
расти. Дополнительный стимул должно 
придать появление новой версии стан- 
дарта 802.3аї с максимальной номи- 
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нальной мощностью 90 Вт, что приведет 
к расширению применения технологии 
PoE для подключения информационных 
и рекламных табло, организации LED- 
освещения и других задач, для выпол- 
нения которых требуются устройства 

с высоким уровнем энергопотребления. 


ПРЕДЫСТОРИЯ СТАНДАРТА 

Стандарт IEEE 802.301 был принят 27 сен- 
тября 2017 года и стал завершением MHO- 
голетних усилий по стандартизации более 
высоких уровней мощности для РоЕ. Это 
уже третья редакция стандарта на пода- 
чу питания по слаботочной проводке. 
Работа над ним началась еще в 2013 году 
с целью увеличения мощности, которую 
источник (Power Sourcing Equipment, PSE) 
может подавать потребителю (Powered 
Device, РО) по проводке Ethemet: 


Понимая преимущества подачи боль- 
шей мощности на конечные устройства, 
несколько производителей выпустили 
свои проприетарные версии технологии 
подачи питания еще до выхода стандар- 
та, при этом для подачи питания вместо 
двух пар в них использовалось четыре. 
Наибольшую известность получила, 
пожалуй, технология универсального 
питания по Ethernet (Universal Power 

over Ethernet, ШРоЕ), которую компания 
Cisco предложила еше в 2011 году. 

Она позволяла удвоить (по сравнению 

с РоЕ+) подаваемую мощность: 60 Вт 
вместо 30 Вт. Этого было достаточно для 
питания терминалов VDI, небольших KOM- 
мутаторов и шлюзов, ГЕО-светильников 
и другого оборудования. 


Еще больше — 90 Вт — обеспечивала 
технология LTPoE+, которую компания 
Linear Technology (в настоящее время 
входит в состав Analog Devices) пред- 
ложила около 10 лет назад. Это решение 
отличалось высокой энергоэффектив- 
ностью: потери мощности не превышали 
6% (для сравнения, в РоЕ+ они состав- 
ляли 15%). При этом обеспечивалось 
питание таких достаточно мощных 
потребителей, как уличные камеры 
видеонаблюдения и информационные 
дисплеи. 


Нестандартное оборудование, как прави- 
ло, совместимо с устройствами предшес- 
твующих стандартов 802. За! и 802.31. 
Таким образом, если источник Р5Е 
соответствует одному пропривтарному 
стандарту, а потребитель РЕ другому, 


то из-за несовместимости они вынужде- 
ны ограничиваться более низким уров- 
нем мощности, чем тот, на который рас- 
считаны. Необходимость выбора между 
проприетарными стандартами сдержива- 
ла разработку устройств с поддержкой 
более высоких уровней мощности. Это 
послужило стимулом к разработке нового 
стандарта РоЕ. 


Задача оказалась сложнее, чем пред- 
ставлялась вначале, из-за чего раз- 
работка стандарта заняла почти шесть 
лет. Пришлось преодолеть множество 
технических проблем: как реализовать 
подачу питания по всем четырем парам, 
‘обеспечить обратную совместимость, 

с предыдущими версиями стандарта, 
компенсировать несбалансированность 
тока между всеми восемью проводниками 
итд. 06 объеме проделанной работы 
говорит то, что всего было выпущено 24 
проекта стандарта и рассмотрено свыше 
5400 замечаний. 


Стандарт IEEE 802.301 несовместим 

с предшествующими проприетарными 
вариантами. В некоторых случаях вен- 
Доры могут обеспечить совместимость, 
своих нестандартных устройств путем 
обновления программного обеспечения, 
но зачастую это невозможно из-за аппа- 
ратных ограничений. 


НОВОВВЕДЕНИЯ В СТАНДАРТЕ 
802.38Т 

С принятием IEEE 802.3! доступная 
конечным устройствам мощность увели- 
чивается почти в шесть раз по сравнению 
с исходным стандартом РоЕ и почти в три 
раза по сравнению с РоЕ+ — 71,3 Вт 
против 12,95 и 25,5 Вт соответственно. 
Для подачи питания IEEE 802.301 задей- 
ствует все четыре пары витопарного 
кабеля, поэтому часто его называют 
также четырехпарным PoE (4-раіг PoE, 
4РРоЕ). Он может использоваться 

в сетях Ethernet вплоть до 10GBase-T, 
при этом и ток, и данные передаются 
по всем парам одновременно (см. рис. 2). 
Совместимость с 106Ваѕе-Т позволя- 

ет, в частности, обеспечить в будущем 
питание мультигигабитных точек бес- 
проводного доступа при их подключении 
по 10-гигабитным соединениям. 


Стандарт вводит два новых типа мощ- 
ности — Туре 3 и Туре 4. Первый 
предоставляет мощность до 60 Вт 

на порту источника, он также именуется 
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СЕТЕВАЯ ИНФРАСТРУКТУРА 


Класс Входная Стандарт 
мощности мощность РЕ, Вт 
0 12,95 
1 3,84 
1ЕЕЕВО2.За! 
2 6,49 
3 12,95 
4 25,5 IEEE802.3at 
5 40 IEEE802.3bt 
6 51 
( 62 
8 73 


Классы мощности PoE 


РоЕ++ (ИРОЕ). Для источников Туре З 
предусматривается возможность подачи 
питания как по четырем, так и по двум 
парам. Для Туре 4 максимальная подава- 
емая мощность составляет 90 Вт (пред- 
полагалось, что она сможет достигать 
100 Вт), он также известен как РоЕ высо- 
кой мощности (high-power PoE). 


Вместе с новыми типами мощности зада- 
ются новые классы мощности, В каждом 
из предшествующих стандартов пред- 
‘усматривались свои типы и классы: 
802.3af определял только Туре 1, но зато 
выделял целых четыре класса мощ- 
ности, которую может иметь конечное 
‘устройство — от 4 до 15,4 Вт на PSE 

иот 3,84 до 12,95 Вт на РО; 802.3at вво- 
дил еще один класс и тип — 30 Вт на РЗЕ 
и25,5 Вт на РО. В 802.301 добавляется 
еще четыре класса с уровнем мощности 
45, 60, 75, и 90 Вт на РЅЕ и 40, 51, 62 
и73 Br na PD (см. таблицу). 


Помимо добавления уровней мощности, 
новый стандарт вносит изменения 

ив уже существующие. Прежде всего это 
касается эффективности их использо- 
вания: потери в кабеле снижаются почти 
вдвое. Например, в случае использования 
‘оборудования РоЕ Туре 2, для питания 
потребителя мощностью 25,5 Вт необ- 
ходимо было подавать не менее 30 Вт. 
Таким образом, потери при передаче 
составляли 4,5 Вт, или 15%. В случае 
802.34 они не превышают 2,25 Вт, позто- 
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му мощность источника может быть 
снижена. Хотя доля PoE в общем потреб- 
лении ИТ не так велика, с учетом роста 
количества устройств с поддержкой РоЕ 
ежегодная экономия энергии в мировом 
масштабе достаточно существенна. 


Новый стандарт имеет следующие основ- 

ные особенности: 

* поддержка номинальных уровней мощ- 
ности до 71,3 Вт для потребителя (РО) 
и 90 Вт для источника (PSE); 

* значительное сокращение потребления 
РО в режиме ожидания; 

+ улучшенное управление питанием 
с помощью (необязательного) протоко- 
ла классификации Autoclass; 

- расширение классификации на физи- 
ческом уровне, в частности понижение 
уровня мощности (power demotion); 

< введение двух конфигураций РО — 
с одним (single signature) и двумя (диа!- 
signature) профилями питания; 

расширение Link Layer Discovery 
Protocol (LLDP) для поддержки новых 
устройств и функций. 


Чтобы PSE не отключил полностью NOAA- 
чу питания, питаемое устройство должно 
генерировать ток в режиме ожидания — 
так называемый поддерживаемый про- 
филь питания (Maintain Power Signature, 
MPS). Минимальная необходимая мощ- 
ность в режиме ожидания сокращена 

на порядок (до 20 мВт против 200 мВт 

в предшествующем стандарте), что 


‘делает применение РоЕ еше более при- 
влекательным для питания ІоТ-устройств, 
в частности, применяемых для светоди- 
одного освещения. 


На конечное устройство можно теперь 
подавать два разных уровня мощности, 
Такое устройство с двумя профилями 
питания (dual signature) может nony- 
чать один тип и класс питания по ABYM 
парам кабеля и другой — по оставшим- 
ся двум парам. Поддержка двух про- 
филей может быть полезна, например, 
для подачи питания на рабочие стан- 
ции, когда системный блок и монитор 
потребляют разную мощность, при этом 
первому нужно получать и передавать 
данные, а второму этого не требуется. 


С помощью нового метода класси- 
фикации на физическом уровне — 
автоматического классификатора 
(autoclass) — питающее устройство 
определит, каково в действительности 
максимальное потребление питаемо- 
го устройства с учетом резистивных 
потерь в кабеле, и скорректирует пода- 
ваемую мощность. Такая возможность 
позволяет повысить эффективность 
системы распределения питания — 

в частности, обеспечить доставку элек- 
троэнергии на большее число портов 
при том же бюджете мощности. 


Для устройств Туре 2 поддержка пол- 
ной классификации на физическом 
уровне была опциональной (вместо нее 
они могли использовать LLDP), а для 
Р5Е Туре 3 и 4 она стала обязательной. 
Одно из следствий этих изменений — 
возможность понижения класса при 
нехватке бюджета мощности (power 
demotion): PSE самостоятельно pena- 
ет это, если не может предоставить. 
‘устройству требуемую мощность, 
позволяя, таким образом, обеспечить 
‘функционирование РО хотя бы в огра- 
ниченном режиме. 


Питаемые устройства могут 
по-прежнему использовать протокол 
LLDP для детализации своих требова- 
ний к источнику питания. В LLDP были 
добавлены новые поля, с помощью 
которых PSE и РЕ могут обмениваться 
информацией о поддержке питания 
по четырем парам, бюджете мощнос- 
ти у источника питания, результатах 
измерений напряжения, силе тока, 
мощности и энергии и даже о тарифах 
на электричество. 


ПИТАНИЕ ПО ЕТНЕВМЕТ 


M Сетевые камеры 

Телефоны VoiP 

а єтетпег-коммутаторы/инжакторы 
ІШ Точки беспроводного доступа 

E Датчики присутствия 


E Друие 
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Рис. 1. Рынок микросхем POE по TUNAN устройств, 


в которых они используются 


ТРЕБОВАНИЯ К КАБЕЛЬНОЙ 
СИСТЕМЕ 

Потери энергии в кабеле приводят 

к тому, что устройству достается мень- 
шая мощность, чем подается на него 
источником. Хотя новый стандарт 
обеспечивает меньшие потери для 

уже имеющихся классов мощности, 
для новых классов они велики как 

в абсолютном, так и в относительном 
выражении. Например, для класса 

8 они составляют около 17 Вт, или 
почти 19%. При рассеивании мощности 
нагревается кабель, что ведет к его 
быстрому износу и ухудшению харак- 
теристик передачи данных. В случае 
использования некачественных кабелей 
последствия могут быть еще более 
печальными — вплоть до возгорания. 


При рассмотрении требований 
к кабельной проводке приходится 
учитывать множество составляю- 
щих: какие кабели, шнуры и разь- 
емы используются, сколько кабелей 

в пучке, какова длина кабельной трас- 
сы ит. д. Потери мощности рассчи- 
тываются из наихудшего возможного 
случая при максимально допустимой 
длине тракта передачи, составляющей 
100 м. Соответственно, если протя- 
женность тракта меньше, то и потери 
меньше. При использовании более 
качественной проводки, например 
Категории 6 вместо Категории 5, поте- 
ри тоже сокращаются. 


Согласно результатам проведенных 
тестов, в кабелях Категории 6 тепла 
выделяется на 80% меньше, чем 

в кабелях Категории 5е, поскольку 
первые имеют проводники с крупным 
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Рис. 2. Схема подключения в случае 4РРОЕ 


сечением и, соответственно, меньшее 
сопротивление. В результате снижают- 
ся величины потерь мощности и тепло- 
выделения. Конструкция кабелей тоже 
оказывает влияние на степень нагрева: 
экранированные рассеивают тепло 
лучше, чем неэкранированные, а кабе- 
ли с экраном вокруг каждой пары 
эффективнее, чем кабели с общим 
экраном (см. рис. 3). Таким образом, 
правильный выбор типа кабеля имеет 
критическое значение для поддержки 
новых уровней PoE: при использовании 
контрафактных кабелей с алюминие- 
выми проводниками это вообще может 
оказаться невозможным. 


Хотя новый стандарт рассчитан 

на использование кабелей Категории 
5е, для вновь реализуемых проектов 
многие производители рекомендуют 
выбирать кабели Категории бА (соот- 
ветствующие рекомендации содержат- 
ся также в стандартах TIA Т5В-184-А 
и ISO/IEC TS 29125). Благодаря мень- 
шим потерям можно либо уменьшить 
бюджет мощности РЅЕ, либо пода- 
вать большую мощность на питае- 
мое устройство. Кроме того, запас 

по характеристикам гарантирует, что 
проводка будет обеспечивать даль- 
ность передачи 100 м при максималь- 
ной нагрузке РоЕ. 


Размеры пучка и плотность кабелей 

в кабельном канале становятся все 
более критичными с увеличением 
класса мощности — тепловыделение 

в случае Туре 4 в 20 раз больше, чем 
для Туре 1. Когда кабели плотно уло- 
жены в кабельные каналы или туго 
стянуты в большие пучки, тепла может 


выделяться столько, что оно уже 
не будет рассвиваться посредством 
естественной конвекции (см. рис. 4). 
Уменьшение размера пучков, таким 
образом, позволяет значительно улуч- 
шить теплоотдачу. 


В случае 4РРоЕ сила тока в комбина- 
ции из двух пар (раігѕеї) приближается 
K 1 A (максимально возможная сила 
‘тока составляет 960 мА). Это может 
привести к значительному нагреву 
кабеля, особенно в крупных пучках, 
где кабели уложены плотно. Во избе- 
жание таких ситуаций стандарт 802.3 
требует снижения температуры окру- 
жающего воздуха на 10°С по срав- 
нению с максимально допустимой. 

В свою очередь, стандарт ПА Т5В-184 
допускает повышение температуры 

на 15°С (исходя из максимальной тем- 
пературы окружающей среды 45°С) 

в центре пучка из 100 кабелей. В стан- 
дартах на кабельную проводку ISO/IEC 
14763-2, ISO/IEC ТА 29125, CENELEC 
ТВ 50174-99-1 и ТІА-Т5В-184-А peko- 
мендуется ограничивать число кабелей 
в пучке — не более 24, но это рас- 
считано на худший возможный слу- 
чай, когда используются проводники 

с минимально допустимым диаметром, 
поддерживается максимально допусти- 
мый уровень мощности ит. д. 


Сила тока в парах кабеля может даже 
превышать 1 А. Так, тип З предусмат- 
ривает подачу питания по двум парам 
кабеля. В этом случае для Класса 6 
подаваемая мощность составляет 

60 Вт, а теряемая — 18 Вт, то есть 
конечное устройство получает 42 Вт 
вместо 51 Вт, как было бы в случае 
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Рис. 3. Экранированная проводка обеспечивает лучшую 


диссипацию тепла, чем неэкранированная 


подачи тока по всем четырем парам. 
При этом сила тока в двух парах 
достигает 1,2 А. Высокие токи могут 
привести к повреждению контактов 
вилки и розетки в результате возник- 
новения между ними электрических 
дуг, если вилка RJ-45 отключается под 
напряжением. 


Искра обычно незаметна для пользо- 
вателя и не представляет угрозы его 
здоровью. Однако повреждение кон- 
тактов может привести к ухудшению 
характеристик соединения, особенно 
при частом отсоединении разъема. 

Во избежание этого используемые 
соединители должны отвечать опре- 
деленным требованиям. Например, 
1ЕС 60512-99-001 допускает снижение 
контактного сопротивления не более 
чем на 20 мОм после 100 циклов 
подключения/отключения под током 
600 мА. В обновленной версии ІЕС 
60512-99-002 аналогичное требование 
вводится для токов 2 А. Установка 
таких коннекторов гарантирует, что 
электрическая дуга не повредит вилку 
и розетку при частом отсоединении 
разъема. 


Чем больше нагрев кабеля и хуже 
состояние контактов, тем сильнее 
‘ослабляется информационный сигнал, 
то есть реальная скорость переда- 

чи данных может оказаться меньше 
номинальной. Проблема обеспечения 
требуемых характеристик усугубляется 
с распространением коммутационных 
шнуров с тонкими проводниками. Все 
эти моменты необходимо учитывать 
еще на этапе планирования и проекти- 
рования кабельной проводки. 
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Рис. 4. Рост температуры в центре пучка из 91 кабеля 


при использовании кабелей Категории 5e 


Для минимизации возможных 
проблем обновлены требования 

к используемым кабелям и KOH- 
некторам. В феврале 2018 года 
Ассоциация телекоммуникационной 
отрасли (Теіесоттипісайоп Industry 
Association, TIA) одобрила стандарт 
ТЅВ-184-А «Рекомендации по non- 
Держке энергоснабжения, осуществля- 
емого по симметричной витопарной 
проводке». В этом документе даются 
рекомендации по инсталляции и экс- 
плуатации слаботочной проводки 

с целью минимизации роста темпера- 
туры в пучках кабеля при подаче тока 
по всем четырем парам. 


НОВЫЕ ОБЛАСТИ ПРИМЕНЕНИЯ 
Потребность в предоставлении досту- 
пак сети для все большего числа 
устройств, например для различных 
умных датчиков, порождает спрос 

на решения, которые позволяют сде- 
лать это с минимальными затратами 

и усилиями. При использовании техно- 
логии питания по Ethernet можно отка- 
заться от прокладки дополнительной 
силовой проводки, повысить удобство 
и безопасность использования обору- 
дования, что соответствует современ- 
ным тенденциям. 


Появление нового стандарта делает 
возможным более широкое приме- 
нение РоЕ. Одним из перспективных 
рынков являются решения для умных 
зданий. Помимо сокращения затрат 
за счет отказа от силовой проводки, 
подключение различных умных сете- 
вых датчиков позволяет наделить их 
ІР-адресом и тем самым обеспечить 


централизованный контроль за сотнями 
устройств. 


Преимущества РоЕ наиболее явно про- 
являются в случае применения интел- 
лектуального освещения с использо- 
ванием ГЕО-светильников. Проводов 
потребуется еще меньше, если реали- 
зовать последовательное подключение 
источников света к одному порту ком- 
мутатора. В таком случае сократится 

и число необходимых портов активного 
сетевого оборудования, а освещение 
можно будет выключать путем отправ- 
ки простых команд 5ММР. 


Показательный пример умного зда- 
ния — комплекс Edge в Амстердаме, 
получивший наивысший рейтинг 
98,36% по шкале ВВЕЕАМ (обще- 
признанный метод оценки самодос- 
таточности и экологичности зданий 
(sustainability). В нем установлено 
почти 30 тыс. всевозможных датчиков, 
а объем энергопотребления на 70% 
меньше, чем у типичного офисного 
комплекса. Для освещения использу- 
ется (Ер-система на базе PoE. С npn- 
менением этой же технологии орга- 
низовано питание ряда других систем 
и управление ими. 


Несмотря на наличие успешных при- 
меров, решения для ГЕО -освещения 

на базе РоЕ пока не получили широко- 
го распространения в офисных здани- 
ях, а соответствующий рынок находит- 
ся в стадии становления. Тем не менее 
многие эксперты рассматривают РоЕ 
как ключевую технологию для реали- 
зации концепции умного дома и других 
применений loT. LAN 
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Как обеспечить конфиденциальность данных 
в условиях перехода на новые технологии 


Новые технологии часто используются в корпоративной среде без 
предварительного анализа последствий для информационной безопасности, 
что создает серьезные проблемы. С какими же основными рисками 
сталкиваются компании при внедрении новых технологий и как их можно 


минимизировать? 


Дерек Мэнки, экспарт по глобальной стратегии безопасности в компании Fortinet 


В последнее время в компаниях растет число 
молодых и технически грамотных людей, широ- 
ко использующих технологии во всек сферах 
своей жизни. Такие сотрудники рассчитывают 
получить беспрепятственный доступ к данным 

в любом месте и с любого устройства, в том числе 
и кличным, и к корпоративным приложениям 
одновременно. Однако в большинстве случаев они 
не задумываются о рисках для информационной 
безопасности, которые могут быть связаны с внед- 
рением новых технологий в корпоративной среде. 
Эти угрозы стали серьезной проблемой для руко- 
водителей по информационной безопасности, 


Помимо защиты периметра, мониторинга данных 
об угрозах и других повседневных обязанностей 
по противодействию киберпреступникам, пыта- 
ющимся проникнуть в сеть посредством атак 
«нулевого дня» и незакрытых уязвимостей, теперь 
руководителям по информационной безопас- 
ности приходится анализировать все возможные 
средства получения доступа к сети, которые 
могут заинтересовать злоумышленников, включая 
используемые сотрудниками инструменты и OCO- 
бенности их поведения. 


РАСШИРЕНИЕ ПОВЕРХНОСТИ АТАКИ 
Внутренние угрозы стали главной проблемой для 
отделов ИТ-безопасности и их руководителей, 
причем они исходят отнюдь не только от сотруд- 
ников, которые совершают злонамеренные 
действия в отношении своей организации. Чаще 
причина проблем — в невнимательности пер- 
сонала и пренебрежении мерами безопасности 
при использовании новых технологий. Именно 
поэтому сегодня, в 2018 году, 51% организаций 
озабочены рисками, связанными с влиянием 
человеческого фактора. 


К сожалению, количество внутренних угроз будет 
только увеличиваться из-за роста таких атак. 
Согласно прогнозам, к 2022 году количество 
интернет-пользователей достигнет шести милли- 
ардов. В связи с зтим многие киберпреступники 
все больше внимания стали уделять компромета- 
ции пользовательского доступа. 


http://www.lanmag.ru 


Чтобы минимизировать риски, отделы 
ИТ-безопасности должны не только знать, какими 
устройствами и программными инструментами 
пользуются сотрудники, но и внедрять необхо- 
димые средства контроля для обеспечения их 
защиты. 


БЕЗОПАСНОСТЬ ПРИ ИСПОЛЬЗОВАНИИ 
НОВЫХ ТЕХНОЛОГИЙ 

Существует пять основных новых технологий, 
тенденций и моделей поведения, на которые 
руководителям по информационной безопасности 
следует обратить особое внимание. 


Повторное использование паролей. Обычно у каж- 
дого сотрудника имеется множество учетных запи- 
сей на разных платформах и в разных приложе- 
ниях. И многие используют одни и те же учетные 
данные для всех аккаунтов независимо от того, 
являются они личными или корпоративными. Это 
серьезная проблема. Если одна учетная запись 
будет взломана, киберпрестулники смогут полу- 
чить доступ и к другим аккаунтам. Такая ситуация 
особенно опасна для облачных сервисов: в случае 
взлома одного аккаунта будут скомпрометированы 
все остальные. 


Чтобы этого не допустить, ИТ-отделам необходи- 
мо постоянно напоминать пользователям о необ- 
ходимости создания новых паролей, особенно 
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для корпоративных учетных записей, а также 
ограничить доступ к тем областям сети, для KOTO- 
рых у сотрудника недостаточно полномочий. Для 
этого имеются решения по управлению доступом 
и удостоверениями с двухфакторной проверкой 


Руководителям по ИТ-безопасности 
необходимо строго контролировать 
следование принятым в компании 
правилам поведения в социальных 
сетях и предупреждать сотрудников, 
чтобы они не принимали запросы 

на переписку и предложения 

на добавление в друзья от незнакомцев. 


Хотя руководители по ИТ-безопасности 
часто используют различные 
инструменты, необходимые для 
минимизации подобных рисков, 

очень важно, чтобы они применялись 
унифицированно, а не в виде отдельных 
изолированных решений. 


подлинности, программное 
обеспечение для управле- 
ния паролями, облегчающее 
создание сложных паролей, 
которые легко запомнить, 

а также межсетевые экраны 
для внутренней сегмента- 
ции сети, ограничивающие 
доступ кважным частям 
сети. 


Теневые ИТ-ресурсы. Если сотрудники 
используют технологии, не проверенные 
ИТ-специалистами, это может привести к утечке 
данных, возникновению уязвимостей и наруше- 
нию нормативных требований в результате того, 
что конфиденциальная корпоративная инфор- 
мация попадает за пределы утвержденных про- 
грамм и сетей. Специалистам по ИТ-безопасности 
необходимо постоянно контролировать, какие 
устройства и приложения используются в сети. 
Внедрение защиты конечных точек и межсетевых 
экранов для М/еф-приложений помогает мини- 
мизировать риск, создаваемый инсайдерами. 

Эти решения выполняют обнаружение конечных 
точек и приложений в сети, после чего иден- 
тифицируют их и сегментируют в зависимости 
отриска. 


Удаленные подключения. Удаленный формат 
работы становится все более популярным — 
сотрудники подключаются к сети из дома, в кафе 
или в дороге. Хоть это и помогает повысить 
производительность и эффективность работы, 
------------ руководители по инфор- 
мационной безопасности 
должны быть уверены, 
что такие устройства 
подключаются к сети 
через защищенные точки 
доступа. При использо- 
вании общедоступной 
сети Wi-Fi киберпрес- 


тупники могут перехва- 
тывать данные, передаваемые между конечным 
пользователем и организацией. Чтобы минимизи- 
ровать этот риск, необходимо использовать сети 
VPN и внедрять решения для управления беспро- 
водными сетями. 


Фишинг и мошенничество с использованием 
электронной почты. Этот метод не нов, однако 
из-за повсеместного использования электрон- 
ной почты по-прежнему является одним 

из самых распространенных среди киберпрес- 
тупников средств атаки. На первый взгляд 
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фишинговыв письма выглядят как сообщения 
от надежных отправителей (банк, коллега и др.), 
в которых обычно содержатся просьбы отпра- 
вить учетные данные или перейти по ссылке, что 
влечет за собой кражу паролей и/или загрузку 
вредоносного ПО. Чтобы минимизировать веро- 
ятность фишинговой атаки и заражения сети, 
руководителям по ИТ-безопасности необходимо. 
внедрять такие средства контроля, как шлюз 
защиты электронной почты. 


Социальные сети. Социальные сети являются 
популярным каналом распространения вредо- 
носных ссылок и сбора личных данных, которые 
могуг использоваться для осуществления адрес- 
ных атак. Руководителям по ИТ-безопасности 
необходимо строго контролировать следование 
принятым в компании правилам поведения 

в социальных сетях и предупреждать сотрудни- 
ков, чтобы они не принимали запросы на пере- 
писку и предложения на добавление в друзья 

от незнакомцев, особенно если предлагается 
перейти по ссылке при нахождении в корпоратив- 
ной сети. Специалисты по безопасности должны 
установить на рабочие компьютеры программные 
средства защиты от вредоносного ПО и межсе- 
тевые экраны. Кроме того, необходимо научить 
сотрудников распознавать схемы социальной 
инженерии, нгправленные на кражу их данных 

с целью получения доступа к корпоративным 
сетям и учетным записям. 


Хотя руководители по ИТ-безопасности часто 
используют различные инструменты, необходи- 
мые для минимизации подобных рисков, очень 
важно, чтобы они применялись унифицированно, 
а нев виде отдельных изолированных решений. 
Интеграция и автоматизация работы шлюзов для 
защиты электронной почты, межсетевых экранов, 
средств защиты конечных точек, решений WAF, 
систем управления доступом и других инстру- 
ментов помогут получить полное представление 
об активности в сети. Такой подход позволяет 
быстро выявить потенциально опасное поведение 
или действия и осуществить централизованное 

и согласованное реагирование. 


ВЫВОДЫ 

Поскольку сотрудники, следуя модным веяниям, 
постоянно привносят в корпоративную сеть новые 
технологии, ИТ-отделам и их руководителям при- 
ходится постоянно следить за их безопасностью. 
По мере появления новых технологий требуется 
внедрять соответствующие им решения и процес- 
сы, чтобы с виду безобидное поведение не при- 
вело к взлому сети и утечке данных. Для этого 
необходимо быть в курсе всех современных тен- 
денций и использовать интегрированные pete- 
ния безопасности для минимизации возможных 
рисков. 


ИНТЕРНЕТ 


ТЕЛЕФОНИЯ · ТЕЛЕВИДЕНИЕ 


В ОФИСЕ, КВАРТИРЕ И КОТТЕДЖЕ 


ЗОНА ПОКРЫТИЯ СЕТИ 
КРЕДО-ТЕЛЕКОМ 


до 100 Мбит/с 


для юр. лиц 


до 400 Мбит/с 


Срок подключения - от З до 7 дней. 


- широкополосный доступ в Интернет 
КРЕДО- со скоростью до 400 Мбит/с; 
ч ТЕЛЕКОМ ТИТЕ АВ 
електен - подключение соединительных 
и телефонных номеров в кодах 495/496/498/499 
- виртуальная АТС; 
- организация общественных хот-спот Wi-Fi 


8-800-1 00-8281 и закрытых корпоративных Wi-Fi зон; 


- виртуальный и физический хостинг; 


- облачный сервер. 
НАШ CAMT: WWW.RMT.RU о е предоставляется клиентам во временное пользование бесп 
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